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1. THONG TIN CHUNG

1.1 Khai quat
HILO-CA 1a tén goi dich vu chimg thuc chit ky sé cong cong do Céng ty cd
phin Dich vu T-Van Hilo cung cép. Cac quy dinh vé chinh sach chimg thu sé cia
HILO-CA duogc trinh bay trong tai liéu nay gom c6 cc quy trinh quan ly cép phét, gia
han, thu hdi, tam dimg, khoi phuc, hity b6 ching thu sb cho céc thué bao 1a ¢4 nhan, tb
chirc doanh nghiép...

Ban quy ché ching thuc mo ta cac thu tuc va co ché thuc thi cua nha cung cip
ching thu s6 ctia hé thong HILO-CA. Quy ché chu‘ng thue mé ta cac diéu khoan va
diéu kién thuc hién cta nd nham cung cap t6i céc co quan quén ly cling nhu ngudi st
dung nhirng mé ta rd rang vé cac dich vu ciia hé thong va céc diéu kién dé str dung
chung. Ngoai ra, nd cling dua ra nhitng dam bao v€ mat an toan bao mat va an toan
théng tin clia hé théng HILO-CA va c4c dich vu chirg thuc chit ky sé cung cip cho
khach hang.

Hé théng HILO-CA duoc tuan tha theo luat giao dich dién tir 6 51/2005/QH11 Ngay
29 thang 11 nam 2005; Nghi dinh sé 130/2018/ND-CP ngay 27 thang 09 nim 2018 cua
Chinh phu quy dinh chi tiét thi hanh Lut giao dich dién tir vé& chit ky s6 va dich vu
chirng thue chir ky s; Thong tu s6 31/2020/TT-BTTTT ngay 30 thang 10 nam 2020;
31/2020/TT-BTTTT;

1.2 Nhin dang tai li¢u

Vin ban nay 1a mot bd quy ché ching thuc (Certificate Practices Statement -
CPS) tuyén bd vé mit nguyén tic cac chinh sach quan tri ciia HILO-CA trong qué trinh
cung cip dich vu ching thuc chit ky s6 cong cong.

CPS nay 1a mot chinh séch quan trong trong qua trinh cung cdp dich vu chimg
thue chit ky b, dua ra cic yéu cau vé kinh doanh, phap 1y va k§ thut cho qué trinh
chép thudn, cép phét, quan 1y, sir dung, thu hodi va cﬁp lai chirng thur s6 trong hé théng
HILO-CA. Cac yéu ciu cua CPS c6 nhiém vu dam bao tinh bdo mat va toan ven cho
dich vu HILO-CA, dugc ap dung va bét budc tuan thi dbi véi moi thanh ph::in tham gia
dich vu chirng thue chit ky s HILO-CA.

CPS nay khéng phai 13 thoa thuén vé mat phap 1y gitta HILO-CA vdi thué bao
ciing nhu cac thanh phan khac tham gia dich vu HILO-CA.

Muc tiéu cuia van ban nay la:

- HILO-CA véi tr céch 1a nhi cung cép dich vu chimg thuc chir ky s6 cong
cong hoat dong trén co s& Quy ché ching thuc va tun thi theo cac yéu cau
trong CPS nay;

- Cung céip cho ngudi st dung dich vy HILO-CA cac quy trinh lién quan dén
cdp phét, quan 1y, stt dung, thu hdi va cip lai chimg thu sé trong hé théng
HILO-CA ciing nhu trach nhiém cua ho trong khi tham gia vao cac qua trinh
nay,

- Cung cip théng tin cho bén tin tuéng vé mirc @6 bao dam cla cac chimg thu
s6 ma HILO-CA cung cap cho ngudi st dung.
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CPS nay tuan theo ludt phép Viét Nam cling nhu céc chinh sach, quy ché lién
quan dén dich vu chimg thuc chir ky sb cong cong duge ban hanh boi Bo Théng tin va
Truyén théng ciing nhu céc co quan nha nude ¢6 thim quyén lién quan.

CPS nay dugc xay dung tuan theo tiéu chuan RFC 3647 (Internet X.509 Public
Key Infrastructure Certificate Policy and Certification Practices Framework).

1.3 Céac thanh phan tham gia dich vu HILO-CA

RCOT CaA

I

HILO-cA

I
L )

HILO-RA HILO-RA HILO-RA

_ Thus bes 1 @ Truk bea t ~-<@ Thubbeo 1
—@ Thué bas 2 4@ Thuébeo 2 _@ Thus bac 2
@Tméb@ —-@Tﬁu@t@: _".@ Thué bao

L—-@ Thué becn @ Thué tx;:'-.“r" ‘“@ ThuS bao n

Hinh 1 - So dé tb chuc he thong HILO-CA
Hé¢ théng HILO-CA hoat déng c6 cac thanh phédn tham gia gdm:

i

- Hé théng dich vu ching thue chix ky s6 Quéc gia do BO Thong tin va Truyén
thong quan 1y 1a hé théng RootCA Québe gia (ROOT- CA).

- Hé théng HILO-CA duoc t chirc theo quy dinh cta phép luat Viét Nam, truc
thugc ROOT-CA (Trung tdm Chitng thyc dién tir Qudc gia) do Bo Théng tin va
Truyen théng quan 1y. HILO-CA dugc B Théng tin va Truyén thong cap phép
cung cap dich vu chimg thye chir ky s6 cong cong, do d6 co quyén cap chirng
thu s6 cho céc t6 chic, doanh nghiép, ca nhan (du diéu kién theo quy dinh cua
phap ludt va CPS nay), c¢6 yéu céau cap chung thur s0.

- HILO-RA (registration authority) la té chirc duge CA tin cay, uy quyén tiép
nhédn yéu cau cung cap dich vu va xéc thyuc théng tin cua thué bao nhim dam béo
tinh chinh xédc cdc thong tin trong chung thu s6 cua thué bao trén toan hé thong.
HILO-RA 1a toan bd cac chi nhénh trén toan quéc va ddi tac ctia HILO-CA c6
kha néng kiém tra, xac thuc dinh danh céc thué bao. Nhiém vu cua HILO-RA 14
gom:

o Tlep nhén yéu cdu cap ching thu s6 va bdo cho CA thong qua hé thong
thiét bi (phan ctmg, phin mém) va ngudi van hanh hé thong do;

o Xac thuc thong tin thué bao theo yéu cdu quy dinh tai CPS nay nhdm dam
bao tinh chinh xdc cdc thdng tin trong chiing thur sd trén toan hé thng.

- Thué bao 14 té chic, ca nhan (du dleu kién theo quy dinh cta phap luit va CPS
ndy) duge HILO-CA cép ching thu sé.

- Ngudi nhan 1a céc td chirc, c4 nhén sir dung cac chirc ning cua hé théng HILO-
CA dé giai ma/xac thuc thong tin nhén dugc tir thué bao ctia HILO-CA.




1.4 Sir dung chirng thur sb

1.4.1 Ching thu s6 hop phap

Chung thu sé6 HILO-CA duoc cip bdi RootCA québc gia véi muc dich sir dung
chinh nhu sau: digitalSignature, nonrepudiation, keyAgreement, dataEncipherment va
keyEncipherment (céc truong trong Key Usage cua ching thu s6).

Chung thu s6 HILO-CA dugc st dung dé ky phat hanh chimg thu s6 cho thué bao,
céc danh sach chung thu s6 thu hdi CRLs cia HILO-CA, ching thu s6 cho hé thdng
kiém tra ching thu sé truc tuyén OCSP; dé xéc thuc cac ching thu sé do HILO-CA cép
va xac thyc dir liéu da ky so.

Chirng thu dugc cz‘ip cho ca nhan: chirng thu dugc sir dung véi muc dich cé nhan,
xé4c dinh danh tinh. Phuc vu ky s6, xdc thuc tai liéu dién tir, xac thuc ding nhéap, SSL,
mail...

Chirng thur dugc cap cho té chire: chimg thu duge cip cho mot t6 chire, doanh
nghiép. Chimg thur s6 cho thiét bi Usbtoken, HSM, SSL server, mail server...

Chtng thu s6 CodeSigning.

Tét ca chimg thu s6 déu phai sir dung theo quy dinh ciia phap lut va CPS nay.

1.4.2 Cic truwong hop khong dwge sir dung chirng thw s6 HILO-CA
St dung ching thu s6 sai muc dich, sir dung dé thuc hién cac hanh vi vi pham
phép ludt sé bi cam.

1.5 Chinh sach quan tri

1.5.1 T6 chire quin Iy viin ban

Cong ty ¢ phan Dich vy T-Van Hilo 1a don vi viét, cap nhat CPS nay.
CPS nay c¢0 the duoc tai tai https://hilo-ca.vn/tailieu

1.5.2 Dia chilién hé

Cong ty c6 phan Dich vu T-Van Hilo.
Dia chi: S6 18 Poan Tran Nghiép, Phudng Bui Thi Xuan, Quan Hai Ba Trung,
Thanh phd Ha Noi.
Vian phong giao dich: Tang 6, tda HEC, s6 2 ngd 95 Chua Béc, Quan Dong Da,
Thanh phd Ha Nai.
Dién thoai: 1900 29 29 62
Email: nguyenductung.ct@hilo.com.vn

1.5.3 DPon vi quyét dinh tinh hop phép cia CPS

B& Thong tin truyen théng ( Trung tam ching thuc dién tir qudc gia — RootCA) 12
co quan co tham quyén quyét dinh tinh hop phap ctia quy ché nay.

1.5.4 Thi tuc phé chuin CPS

Trong qua trinh hoat dong, khi c6 thay dbi noi dung trong quy ché ching thue,
HILO-CA s& bao cdo va dugc su dong ¥ ciia Bd Thong tin truyén théng (Trung tim
ching thue dién tir qudc gia — RootCA) chép nhén.



Céc thay ddi phai dugc thé hién bing vin ban dudi dang mét tai lidu chira céc
sira d6i mau ctia CPS hay cé4c thong tin vé& qua trinh cap nhat.

Tét ca nhirng phién ban di sira déi hoiic cdp nhét thong tin duoc cong bb tai dai
chi https://hilo-ca.vn/tailieu.

1.6 Céc dinh nghia va tén viét tit

Chi tiét trong Phu luc
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2. TRACH NHIEM LUU TRU, CONG BO VA SU DUNG THONG TIN

2.1 Luwu trir thong tin

HILO-CA thuc hién luu trir va st dung thong tin ctiia thué bao mot cach bi mat,
an toan va chi sir dung thong tin ndy vao muc dich lién quan dén chiing thu sb.

HILO-CA thyc hién luu trir day du, chinh xac va cap nhét thong tin cua thué bao
phuc vu viéc cap chimg thw sé trong sudt thoi gian ching thu s6 c6 hi€u luc va trong
thoi gian it nhat 05 nam, ké tir khi chung thu s6 hét hiéu luec.

HILO-CA thyc hién luu trir day du, chinh xac va cép nhat danh séch cac ching
thu s6 ¢6 hiéu luc, dang tam dung va da hét hiéu luc va cho phép, huéng dan nguoi su
dung Internet truy nhap truc tuyén 24 gio trong ngay va 7 ngay trong tuan. Tai ligu
huéng dan ngudi dung va céc tai liéu khac duoc HILO-CA ban hanh, lwu truce tuyén tai
dia chi https://hilo-ca.vn/tailieu).

HILO-CA thyc hién luu trir toan b théng tin lién quan dén viéc tam dinh chi
hodc thu hdi gidy phép va cac co s& dir liéu vé thué bao, ching thu sé trong thoi gian it
nhat 05 (ndm) nam, ké tir khi gidy phép bi tam dinh chi hogc thu hdi.

Viéc luu trir thong tin s& gém 02 phédn la luu trir hd so khach hang va luu trir
thong tin khach hang.

a. Lwu hd so khich hing

- B ho so Iuu trit bao gom:

o Phiéu dang ky cip ching thu sd

o Ding ky kinh doanh (Quyét dinh thanh 13p va gidy cip ma s6 thué)

o Ching minh thu nhin dan/Cin cudc cdng dan/Ho chiéu cua ngudi dai
dién doanh nghiép hodc ctia cd nhan dang ky.

o Gidy xac nhan thong tin khach hang.

o Gidy ay quyén, gidy bd nhiém va céc gidy to lién quan khac.

- Ho so khach hang dugc HILO-CA luu theo hai hinh thirc:

o Ho so gidy: La hd so ban cimg, ¢ déu va chir ky tay cia khach hang. H)
so khach hang sau khi thim dinh s& dugc chinh 1y, dénh s6 va scan sb
hoa.

- Ban hd so cting duge lwu trir tai 01 ti riéng ciing kho luu trit tai bo
phan van thu. Tu c6 khoa va dit trong phong vin thu cé khoa
riéng.

- Ban hd so Scan dugc HILO-CA tb chirc va luu trit trén co sé dit
liéu khach hang tai Server RA. Viéc luu cdc ban scan ho so sé
phuc vu viéc tra ciru, tim kiém dugc nhanh chéng va thuén loi hon.

o Ho so dién tir: La hd so ban dién to, dwoc ky sé béi ching thu sb hop 16
va con hiéu luc cua td chire/ca nhén.

- Ho so dién tir s& dugc t6 chuc va luu triv trén RA server, phuc vu

viéc tra clru, tim kiém dugc nhanh chong.
1el
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- Hién tai, viéc 4p dung chit ky sb da kha phd bién va tinh phap 1y
ctia chir ky sd ngay cang duoc khing dinh rd rang hon nén HILO-
CA khuyén khich khach hang thuc hién cc hd so dién tir do tinh
tién lgi cua no.

b. Tb chire lru théng tin thué bao

Théng tin thué bao sau khi dugc thim dinh s& duoc Iuu trir gdm:

- Voi té chite dé nghi cap chirng thu so:

o

0]

9]

(0]

o

Tén t6 chirc

M3 s6 thué/Ma sb to chire hop 18

Dia chi theo Giay phép dang ky kinh doanh

Email

Sé dién thoai

Thong tin vé website, tén mién cia té chirc (sir dung cho chung thw SSL)
Théng tin vé nguoi dai dién phap ludt cua té chire

Thong tin lién he khac

- Voi ca nhan dai dién cho t6 chirc dé nghi cap chimg thir s6:

O

o]

O

o

O

O

O

Ho va tén ca nhan

Théng tin tb chirc

S6 chirng minh thu nhin dan/ Thé cin cudce cong dan/Ho chiéu/SH chimng
thuc ca nhan (CMND)

Dia chi theo CMND

Sé dién thoai

Email

Théng tin s& hiru tén mién (st dung cho chitng thu SSL)

- Voi ca nhan dé nghi cap chirng thu so:

O

O

Ho va tén ca nhan

S6 chimg minh thu nhan dan/ Thé cin cude cong dan/Ho chiéu/Sé chimng
thuc ca nhan (CMND)

Pia chi theo CMND

Sé dién thoai

Email

Thong tin sé hitu tén mién (sir dung cho chirng thir SSL)

2.2 Cong bd théng tin chirng thwr sb
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Khi ban giao ching thu s6 cho khach hang, HILO-CA yéu ciu khach hang ky
bién ban ban giao chu'ng thu s6, gidy xac nhan thong tin trén chung thu 6 1 chinh x4c.
Sau d6 ching thu s6 ctia khach hang s& duoc cong bo rong rai trén mang internet.

HILO-CA duy tri va dam bao hoat dong ctia kho luu trir cho phép thué bao va
cac thanh phén tham gia dich vu HILO-CA khac truy xuét nhdm xac dinh trang thai
chung thu s6 ciing nhu danh sach cac chirng thu s6 bi tam ngung, thu hdi.

Céc thong tin thuong xuyén dugc HILO-CA cap nhat va cong b6 gom co;

- Céc chimg thu sé do HILO-CA cép;

- CRL do HILO-CA quan ly;

- Tat ca céc phién ban cii va hién tai cia CPS;

- Mau Hop ddng dich vu gitra HILO-CA véi thué bao.

- Tai liéu huéng dan tra ciru thong tin danh cho thué bao.

Nhim dam bao tinh cong khai, CPS va cdc tai liéu khac dugc HILO-CA duy tri
luu trlr truc tuyén tai dia chi https://hilo-ca.vn/tailieu.

2.3 Thoi gian va tin suit cong bd

Quy ché chtng thyc: duge cip nhat theo phan 9.12.

Thda thuan thué bao, thoa thudn nguoi nhan: dugce cap nhét khi can thiét.

Chirng thu sb: duge cong b khi ching thu s6 duoc ban hanh va xac nhan cia thué
bao va khong qua 24 gio.

Trang thai chung thu sé: dugc cong b6 ngay lap tic 1én OCSP Responder va duy
tri 24 gio trong ngay va 7 ngay trong tudn,

Danh sach chiing thu s6 bi thu hdi: dugc cdp nhat hing ngay.

2.4 Quan ly truy cép tai cac kho luu triv

CRL, CPS dugc cong bd cong khai nhung khéng cho phép sira ddi hodc thay thé
tai dia chi https://hilo-ca.vn/tailieu,

Cép nhat CRL duge thuc hién tu dong bai hé théng HILO-CA;

Moi thay dbi ctia CPS chi dugc phép thuc hién boi cp ¢b tham quyén ctia HILO-
CA sau khi duoc phé duyet bang vin ban cia B Thong tin truyén thong (Trung tm

chirng thuc dién tir qudc gia — RootCA).
3. NHAN DANG VA XAC THUC YEU CAU XIN CAP CHUNG THU SO
3.1 Dit tén trong chirng thir sb

3.1.1 Céc kiéu tén

HILO-CA cung cap cac ching thu s& dugc phén loai theo:
- Chung thu s6 t6 chirc

- Ching thu sb ¢4 nhan
- Chung thu s6 cho ¢4 nhén thudc t6 chirc
- Chumng thu sé SSL

Ching thu s chia mot tén dung dé phan biét v6i cac chimg thu so khac
(Distinguished Names — DN) theo chuan X.501 trong truong Issuer va Subject. Cac
thudc tinh trong mot DN ma HILO-CA str dung dugc mé ta trong bang dudi day:
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Thugc tinh Gia tri

Qubc gia (C3 Em \5113] cai chi tén quoc gia theo ISO, Viét Nam duoc ky hiéu

Tén t6 chirc, ca nhan dugc cap chirng thu so hodc tén mién

16 chire (O) déi véi chl,rng thu sé dugc cap cho tén mién

B0 phén té chirc (OU) | Tén don vi ndm trong t6 chirc.

Tinh/Thanh Phé (S) Tén Tinh, Thanh ph6 la noi ¢ tra hodc dat tru sé cia thué bao

Cac loai gia tri ctia thudc tinh nay:
- Tén tb chirc

Tén cua thué bao (CN) | - Tén c4 nhian

- Tén mién

Dia chi email (E) Dia chi email ctia thué bao s& hitu chirng thu sb

MST:[mi s6 thué] hodc

MNS:[mé quan hé ngan sach] hodc

BHXH:[mi s6 bao hiém xa hoi] hodc

Pinh danh cua thué CMND:[s6 ching minh nhén dan] hodc

Bag (UID) HC:[sb ho chiéu] hoac

CCCD:[s0 thé céin cudc cong dan]

Cac truong hop khdc theo thoa thudn giita thué bao va 16
chirc cung cap dich vu chitng thiee chit ky so.

3.1.2 Quy dinh yéu ciu déi véi tén trong chimg thu

Tén trong ching thu 13 tén hodc tén viét tit da dugc sé hitu va ding k¥ boi thué
bao theo quy dinh phap lut.

Nguyén tic dat tén voi nghia dé hiéu cho phép nhén dang dugc c4 nhén, td chir,
doanh nghiép s¢ hiru chung thu so do.

Tén c6 ¥ nghia cua thué bao trong ching thu s6 1a tén cho phép xac dinh dugc déi
tuong s¢ hitu cua ching thu s0.

Khi ¢6 yéu cau cta phap luat, tén trong mot chirng thu s dugc cdp phat phai chi
ra dung thué bao ma tén nay dugc gan.

3.1.3 Trudng hgp thué bao sir dung tén 4n danh hay bt danh
Thué bao khong duge phép sir dung tén dn danh hodc but danh khéc véi tén that
ctia minh.
3.1.4 Quy tic dién giai cic miu tén

Khong c6 quy dinh.

3.1.5 Tinh duy nhit ciia tén thué bao
Tén thué bao s& 1a duy nhét gaSm v6i mot cap chimg thu sb x4c dinh trong dich vu
HILO-CA.
Mot thué bao c6 thé c6 hai hodc nhiéu ching thu s6 ¢6 ciing tén thué bao.

3.1.6 Nhén dang, xac thuc va vai tro ctia thwong hiéu

Thué bao dang ky ching thu s6 khéng duge st dung cac tén da dugc bao ho
quyén s& hitu trf tué cho dbi tugng khdc theo quy dinh ctia phap luét.
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Trong truong hop can thiét, I-IILO CA s€ yéu cau d6i twong ding ky chimg thu s6
cung cap cac tai liéu chimg minh quyén sé hiru doi vai tén dang ky.
Tuy nhién, HILO-CA khéng chiu trach nhi¢ém vé moi tranh chap vé quyén sO hitu
tri tué phat sinh llen quan dén viéc str dung tén cua doi tuong dang ky ching thu s6.
' Tnmrng hop cén thiét, HILO- CAco quyén chdm dut hodc tam dimg bat cur chirng
thur s6 nao lién quan dén cac tranh chip da néu.

3.2 Xac minh dé nghi cip chirng thur sb
3.2.1 Quy trinh tiépr nhan dé nghi cip chirng thu sé.
Buéce 1: Thué bao dé nghi cap ching thu s6
- Thué bao (c6 thé 12 mot ca nhan hoac mot don vi) dén trung tim ding ky ching
thu (HILO-RA), thuc hién yéu cau cung cip dich vu chit ky sé HILO-CA.
- Thué bao dién théng tin vao don cip chimg thu s6 theo mau va cung cdp céc
gifiy to lién quan.
- Thué bao c¢6 02 lua chon:

o Thué bao ty sinh khoa: Dién don cap ching thu s theo mau do HILO-
CA cung cip.

o Thué bao yéu cdu CA sinh khéa: Dién don cdp ching thu s6 theo mau do
HILO-CA cung cép cé tich vao phan yéu cau HILO-CA sinh khéa cho
thué bao.

- HILO-CA tiép nhén théng tin thué bao dang ky.
Budc 2: Xac minh thong tin yéu céu cép ching thu sb
- HILO-CA thuc hién viéc kiém tra tinh chinh x4c cta théng tin duoc ngudi sir
dung khai bao trén don cip chirng thu sb (qué trinh kiém tra c6 thé dua trén co
s& dit liéu Iuu ho so cua nganh, cac ngudn thong tin tin cdy nhu tai website:

http://tracuunnt.gdt.gov.vn/ do Téng Cuc thué cung cdp hodc ciing c6 thé thong

qua céc gidy t& ngudi d6 mang theo). Viéc xac minh chi tiét theo tirng trudng
hgp dugc mé ta & cic phan tiép theo.

- Néu théng tin thué bao khong hop 1¢, HILO-CA thoéng bao tir chdi tiép (ghi rd 1y
do) va huéng dan thué bao thue hién lai d& nghi cp ching thur s6..

- Néu thong tin thué bao hop 1¢, HILO-CA chuyén sang budc tao khéa cho thué
bao.

3.2.2 Thii tuc xdc minh, kiém tra hd so dé nghi cip chimg thir sb ciia thué
bao

a. Xac minh thué bao s¢' hiru khoa bi mit :
Thué bao dang ky ching thu s0 trong truong hgp thué bao tu sinh khoéa can phai
ching minh dang s& hitu khéa bi mat hop 1¢.
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Phuong phap ching minh s¢ hitu khéa bi mat s& tudn theo chudn PKCS#10 chira
thong tin dinh danh cua thué bao va dugc ky st dung khoa bi mit ciia thué bao.
Thué bao can cung cap cac thong tin lién quan cau hinh thlct bi phan cting, phin
mém, théng tin thué bao twong ung voi file request (.csr) cung cap cho HILO-CA.
b. Xic thye dinh danh cho to chic

HILO-CA thuc hién xéac thuc dinh danh cua to chirc thong qua bd hd so cp chitng
thu s gdm:
- Phiéu dé nghj cap chitng thur sb:

o Don c6 diing mau do HILO-CA ban hanh.

o Thong tin doanh nghiép dién trong phiéu ¢6 chinh xéc.

o Ngudi dai dién phap ludt ctia td chire ky va déng déau td chuc.

o Truong hop nguoi Gy quyén ky thay can kiém tra thém gidy iy q_uyén
¢0 hop I¢ khong.

- Gidy to kém theo dé xéc thuc gbm:

o Quyét dinh thanh 13p hodc quyét dinh quy dinh vé chirc niing, nhiém
vu, quyén han, co cdu t6 chirc hojc giay chirng nhén dang ky doanh
nghiép hodc gidy ching nhan dau tu;

o Ching minh nhan dan, hojc cén cude cong dan hodc ho chiéu cua
nguoi dai dién theo phap luat ctia t6 chure.

o Cac alay tor khac (néu co): Gidy ty quyen s6 ho khéu..

- Té chirc c6 quyén hra chon ndp ban sao tir s6 goc, ban sao cé chung thuc
hodc ndp ban sao xudt trinh kém ban chinh dé déi chiéu.

Sau qua trinh xac thyc dinh danh cho to chire, bd phan nghiép vu HILO-CA phai

tra két qua xac thuc ho so 1a hop 1& hay khéng hop I¢ (ghi 16 1y do).

¢. Xdc thuce dinh danh ¢ nhian thuge to chirc

Viéc xéc thue dinh danh dé cap ca nhén thudc té chirc thyc hién nhu viée xéc
thue dinh danh to chirc va thém cac thi tuc sau:
- Xéc thuc thong tin c4 nhén (theo gidy tor tiy than va thong tin tin cay duge
cong bo).
- Xac thuc vi tri cong tac (Phong ban, chic vy, quyén han) cua ca nhin trong
to chire.
Sau qua trinh xéac thuc dinh danh cho t6 chirc, bo phan nghiép vu HILO-CA phai
tra két qua xac thuc ho so 1a hop 1€ hay khong hop 1€ (ghi 16 1y do).
d. Xac thwe dinh danh cho ca nhan

HILO-CA thyc hié¢n xac thuc dinh danh cia cé nhéan théng qua bo hé so cip
chirng thu sé. Céac théng tm can xéc thuc gom
- Phiéu dé nghi cap ching thu so
o Phiéu cé nguyén ven mau ctia HILO-CA cung cap.
o Thué bao dién da day du théng tin trong phleu
o Chu thué bao da ky xac nhan vao mau.
- Gidy to kém theo dé xéc thuc gdm:
o Chirng minh nhan dan hogc can cudc cong dan hoac ho chiéu;
o Giéy uy quyen (néu c6) va cac gidy tor khac
- Thué bao c6 quyén lua chon ndp ban sao tir gidy tor goc ban sao cé chirng
thuc hoac ndp bin sao xudt trinh kém béan chinh dé déi chiéu.
- Mot sb théng tin khéc ¢4 nhan c6 thé bo sung dé vi¢e xéc thyc dugc tot hon
gom Dia chi thu dién tir; Théng tin ve website, quyén s& hitu tén mién cia
ca nhan (dung cho viéc cdp ching thu sé SSL).

e. Thong tin thué bao khong xdc minh

Cac thong tin thué bao khong xac minh bao gdm:
16




- Thoéng tin phong ban trong t@ chirc etia thué bao.
- Céc thong tin khong cén xac thuc trong chimg thu.

3.2.3 Cic quy dinh vé lién thong

HILO-CA tuén thu theo cac quy dinh vé lién thong giira cac hé thdng ching thuc
chir ky s0 do Bd Thong tin truyén thdng ban hanh.

3.3 Xac minh dé nghi thay déi khéa

3.3.1 Quy trinh tiép nhan d& nghi thay dbi khéa.

Dé thuc hién tha tuc thay déi khéa, Thué bao cin dén giap HILO-RA va thuc
hién cac budc sau:

- Pién thdng tin vao phiéu d& nghi thay dbi khéa va ndp lai cho HILO-RA.
- HILO-RA tién hanh tiép nhan va xac minh dé nghi thay d6i khoa,

- Thué bao cho HILO-RA xéc minh dé nghj thay déi khoéa.

Déi véi trudng hop thué bao khéng dén truc tiép c6 thé giri ho so day du theo duong
buu dién dén cho HILO-RA.

3.3.2 Thii tuc xdc minh dé nghi thay doi cip khéa ciia thué bao
- Sau khi HILO-RA tiép nhén phiéu dé nghi thay ddi cip khéa ciia thué bao.
HILO-RA céan x4ac minh dé dam bao rang ca nhan/t6 chitc dé nghi thay doi
cdp khoa 1a chi thué bao ctia chirng thu 56 d6.
- Thué bao can cung cép thém thong tin dé xac minh du thdm quyén yéu cau
thay ddi cap khoa:

o Thué bao cung cép hop dong da ky voi HILO-CA (hodc héa don
VAT do HILO-CA xuat), giay dang ky kinh doanh dé chirng minh
thué bao la hop I€.

o Ngoai ra, thué bao can cung cap thém gidy to ty thin
(CMTND/CCCD/HC), gidy uy quyén (trong truong hop dugc ty
quyén).

- Phan HILO-RA xac minh cac thong tin trén phleu dé nghi thay doi cap
khéa tuong tu phan 3.2 Xéc minh dé nghi cap ching thu so.

- HILO-RA tra ctru h¢ thong theo thong tin thué bao cung cap dé tim thong
tin thué bao.

o Néu ton tai chimg thu s6 ctia thué bao hop 1¢: Tra két qua xac minh

: thong tin thanh cong, chuyén budc tiép theo.
Néu khong ton tai chimg thu sb ciia thué bao hoic théng tin thué bao khong hop 1&
hodc hgp dong véi thué bao da hét hiéu luc (ching thu sé hét han) thi tra két qua xac
minh khéng thanh céng, ghi rd 1y do va huéng dan thué bao cac thi tuc khac.

3.3.3 Nhin dang va xdc minh yéu ciu thay cip khéa ciia thué bao
Thué bao khong dugc phép thay cip khoa néu thudc mot trong cac truong hop
sau:
- HILO-CA phat hién it nhit 1 thong tin can xac minh trong chimg thu sb khong
dang.
. Cl}frng thu s0 dugc st dung trong cac hoat dong pham phap, cac hoat dong co
the anh hudng téi uy tin cua HILO-CA.

3.4 Xic thye dinh danh cho yéu céiu thu hoi chirng thu sé
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3.4.1 Quy trinh dé nghi thu kdi ching thw sé.

Ching thu sb cta thu€ bao bi thu hoi trong nhifng trudng hop sau day:
- Thué bao cé dé nghij thu hoi chimg thu sb ctia thué bao hop 18 gtri ti HILO-CA.

- Khi ¢6 yéu ciu ctia co quan tién hanh té tung, co quan cong an hodc BY Thong
tin va Truyén thong. _

- Khi thué bao 13 c4 nhan da chét hodc mét tich theo tuyén bé cia toa an hodc thué
bao 1a t& chire gidi thé hojc pha san theo quy dinh cuia phap luat;

- HILO-CA phat hién su cb, truy cép, st dung bit hop phap cin thu hdi/tam dimg
Dé thuc hién thu hdi chitng thu sé, thué bao cin thue hién cic bude nhur sau:

- Thué bao giri dé nghi thu hoi ching thu sé dén HILO-CA.
- HILO-RA tién hanh x4c minh d& nghj thu hdi ching thu s8.
- Thué bao doi HILO-RA ué két qua va huéng dan thu tuc tiép theo.

3.4.2 Thi tuc xdc minh dé nghi thu hoi chirng thu sé
- Xéc minh tinh hop 1€ cta ho so:
o Hoso dung tham quyén clia cac co quau
o Hb so cia thué bao dé nghi ding mau do HILO-CA cung cap
o Chua thué bao da dlen du thong tin, k¥ va xac nhan vao phiéu d& nghj
thu hdi chimg thu s6
o Ngudi thue hién dé nghi thu hoi ching thu s6 1a chu hop phap cia
thué bao (hodc ngudi ty quyén hop phap).
*  Nguoi thuc hién cung cap hop dong ( hodc héa don VAT do
HILO-CA xuét), ding ky kinh doanh ctia doanh nghiép.
* Nguoi thuc hién cung céap gidy to tiy than (CMTND, CCCD,
HC), gidy ty quycn (néu thue hién theo iy quyén).
= Néu x4c minh 110 so dé nghi thu hoi chung thur sé ‘hop 1¢ thi HILO-RA thure hién
chuyen bude tiép theo. Néu khong hop 18 thi tra dé nghi lai thué bao, ghi r6 1y do
tir chi.
- X4c minh thong tin thué bao trong hé théng: HILO-CA thue hién tim kiém
chirng thu s6 ctia thué bao trong hé théng.
o Tim théy ching thu sé ctia thué bao hop 1¢: Tra két qua xac minh
cho két qua thanh céng. Chuyen buéc tiép theo.
o) Neu khéng thdy ching thu so hodc thong tin nguoi thuc hién cung
cip bi sai hodc ching thu sé hét han: Tra két qua xac minh khong
thanh cong, ghi rd 1y do va hudéng dan thuc hién budc tiép theo.

4. CAC QUY PINH VE VIEC QUAN LY VONG DPOI CUA CHUNG THU
SO
4.1 Cap chirng thu s6
4.1.1 Déi twong dé nghi cip chirng thw sé
Déi tugng dé nghi cap chimg thu s gdm:

- Té chirc, ca nhan séng va lam viéc tai Viét Nam, dép tng di didu kién
theo quy dinh ctia phap luat va CPS nay c6 nhu cau str dung ching thu so;
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- Pai dién theo phéap luit cua to chic du didu klen theo quy dinh cua phap
luat va CPS nay cé nhu ciu st dung chimg thu sd.

- Ngudi duge ty quyén (néu cd).

4.1.2 HOb so dé nghi cip chimg thir sb
Ho so dé nghi cdp chimg thu sb bao gom:
- Phiéu d& nghi cip ching thu sb.

o Gidy déng ky kinh doanh, Quyét dinh thanh lap hoic quyét dinh quy
dinh vé chirc néng, nhiém vu, quyén han, co cdu t6 chirc hodc gidy
chirng nhén déu tw va gidy ching nhan ma sb thué/

@ Chung minh nhan dén, hodc cin cude cong dén hodc hd chiéu ctia
nguoi dai dién theo phap ludt cua t6 chire.

o Cac glay t&r khac (néu co): Glay uy quyen sb ho khAu..

- Té chirc ¢6 quyen lya chon nOp ban sao tir s6 goc, ban sao c6 chung thuc
hodic ndp ban sao xudt trinh kém ban chinh dé dbi chiéu.

4.2 Xirly yéu cau cip chiing thu sb

4.2.1 Thue hién xac thye dinh danh

Hilo-CA tién hanh xac thuc dinh danh tit ca cac théng tin cia thué bao yéu cau
cap chung thu so6 theo phan 3..

4.2.2 Chép nhan hoic tir chdi cAp chirng thw s6

HILO-CA chi chép nhan yéu cau cap ching thu s6 néu thoa man tit ca cac diéu
kién x4c minh théng tin, ky hop dong va ndp day du phi dich vu cép ching thu sé cho
HILO-CA.

HILO-CA tir chdi yéu cdu cép ching thu sd trong cac trudng hop sau:

- Xéc thue dinh danh khéng thinh cong it nhét mot trong céc thong tin vé
doi tuong yéu cau cap chirng thu so theo phan 3;

- Péi tuong yéu cau cép ching thu s6 khong cung cdp du tai lidu theo yéu
cau;

- Déi tugng yéu ciu cip chimg thu sb khong tra 10i yéu cau lién lac trong
han thoi gian xdc dinh;

- Déi tugng yéu clu cap chung thu sé chua thanh toan phi dich vu cap
ching thu so;

- C6 can cir cho ring viéc HILO-CA cip ching thu sb cho ddi tuong yéu
cdu cé thé anh huong téi uy tin va d tin cay ctia HILO-CA.

4.2.3 Thoi gian xwr ly yéu ciu cAp chirng thw sé

HILO-CA c6 trach nhiém xir 1y yéu ciu cép ching thu s6 trorlg mot khoang thoi
gian phu ho’p Khéng quy dinh thoi gian hoan thanh qua trinh xur Iy mot yéu cdu cip
chung thu so trir khi ¢6 théa thudn nong Hop dong dich vu hodc CPS, tuy nhién thoi
gian tdi da la 5 ngay lam viéc. Yéu cau cap ching thu s6 s& ¢ trang thai c6 hiéu luc cho
tG1 khi bi HILO-CA tir chéi.
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4.3 Ciap clu’mg thu s6
Dé cép ching thu sé, thué bao dcu phéi ky Hop dong dich vu voi HILO-CA sau
khi thue hién quy trinh déng ky bao gom:
Buée 1: Ding ky cip chimg thur sé

- Thué bao (cé thé 1a mét ca nhan hodc mot don vi) dén viin phong giao dich/uy
quyén clia HILO-CA hoic tdi danh muc hé so cap ching thu sé trén website
http://hilo-ca.vn/tailieu.

- Thué bao dién théng tin vao don cip chimg thu sé theo mau va cung cap cac
gidy t& lién quan giri cho HILO-CA theo quy dinh tai 4.1.2

- Trong phiéu ding ky c:ip chirng thur s6 thué bao c6 02 lua chon:

o Thué bao tu sinh khéa: Dién don cip ching thu s theo mau do HILO-
CA cung cap.

o Thué bao yéu ciu CA sinh khéa: Pién don cép ching thu sé theo miu do
HILO-CA cung cép c6 tich vao phin yéu cdu HILO-CA sinh khoéa cho
thué bao.

- HILO-CA tiép nhén théng tin thué bao dang ky, thué bao dgi két qua x4c minh
yéu cau cap chimng thu sb.

Buée 2: HILO-CA xéc minh thong tin thué bao trén phiéu dé nghi cdp chimg thu sé

- HILO-CA thyc hién viéc xac minh théng tin thué bao theo quy dinh tai phan 3.

- Néu théng tin thué bao khong hop 1&, HILO-CA théng béo tir chéi cip ching thu
s6 (ghi 15 1y do).

- Néu théng tin thué bao hop 1é:

o HILO-CA ban giao thiét bi Usb Token dat chuén cho thué bao va huéng
dan thué bao céch tao khoa hogc tai liéu yéu déi bao mat véi thiét bi HSM
néu thué bao chon tu sinh khoa.

o HILO-CA nhap théng tin thué bao, dinh kém cai tai liéu 1én hé théng
quan ly khach hang.

o HILO-CA gui yéu ciu cép chimg thu s t6i hé théng, chuyén sang bude
tao khéa cho thué bao.

Budc 3: Tao khoa va ching thu
Bé tao khéa va ching thu sb thi HILO-CA c6 02 céch tuong tmg véi lua chon la
thué bao ty tao khéa va thué bao yéu cau sinh khéa ho nhu sau:

o Truong hop thué bao tu tao khoéa:

* Thué bao tao khoa tir thiét bi Usb Token/HSM theo huéng din.
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Thué bao giri yélr cAu'cAp chimg thu sé vé cho HILO-CA (dinh
dang file .csr) theo chuin PKCSH10,

HILO-CA tiép nhan CSR ctia thué bao.

HILO-CA kiém tra théng tin trén yéu cau cap CTS. Cac thong tin

can xac minh gom:

Céc trudmg quy dinh tén nhu quy dinh tai phan 1.

Xac minh thong tin trong file .csr vdi thong tin thué bao da
duge xdc minh tir bo phan thim dinh. Kiém tra, so khép
théng tin trong hé thdng va théng tin trén ho so ding ky.
Céu hinh thiét bj phan cting d4p Gng tiéu chuin mat ma.

Hé théng HILO-CA tao dir lidu ching thu sé duéi dang
chudn X509 v3. Hé théng HILO-CA guri yéu cau ky ching
thu s toi HSM, HSM sé thuc hién ky ching thu sé cho
thué bao tao ra chimg s6 chuan X509.

Hé théng HILO-CA s& luu trir vao co s& dir liéu cia HILO-
CA cac thoéng tin cua thué bao: Ho so thong tin thué bao;
Request yéu cdu cdp phat chimg thu PKCS#10; Chung thu
s6 ctia thué bao. Hé théng cdp nhat dir liéu ching thu s vao
LDAP. Hé théng cap nhit trang thai ching thu sb vira duoc
cép phat vao Database OCSP cuia HILO-CA

o Trudng hop thué bao yéu cau CA tao khéa:

HILO-CA kiém tra lai thong tin thué bao trong hé thong, goi cude

yéu cau.
HILO-CA tao khéa va ching thu sé cho thué bao trong thiét bi
USB Token dat chuan (nhu trén).

Buéc 4: Luu va cong bd thong tin chimg thu sé quy dinh & phan tiép theo.

Luu y:

- DGéi voi cac tép, vi trong d6 ¢6 khoa bi mat da dugc ma hoa (st dung mat khiu

khi tao t&p nay), do vay khi giii dén may ghi can giri kém danh sach mat khiu

twong ing.

- Sau mdi 14n ghi xong mot USB Token, trung tdm quan 1y chimg thu thyuc hién

dién vao mot danh sach thong tin vé chimg thu duge luu trén USB Token d6 va

giri vé cho trung tdm diing ky dé chuyén dén thué bao.
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4.4 Xac nhin va cong khai chirng thur s6

4.4.1 Thué bao xéc nhén cic théng tin trén chimg thu sb duge cip

Thué bao s€ xac nhén théng tin trén ching thu s6 dugc cap la chinh x4c qua hai

bude.

Vé mat ky thuat, trong qué trinh tao chimng thu so hé théng HILO-CA c6 man
hinh hién thj thong tin thué bao dé tao ching thu sd. Thué bao kiém tra théng tin
thué bao:

Néu thong tin thu€ bao ding: Thué bao chdp nhén va chuyén bude tiép
theo dé tao chimng thu sb.

Neu théng tin thué bao khong ding: Thué bao hay qua trinh tao chimg thu
s6 va thuc hién lai.

Pong thoi, cac qua trinh tao khoa, tao chung thu 56, HILO CA dcu gm
email ghi day du thong tin, goi cudce dé thong bao cho thué bao vé viée
cap chirng thu s6. Thué bao cin gli email xac nhén thong tin 1a ding d6i
vai HILO-CA. Néu thué bao khong phan héi véi HILO-CA trong khoang
thoi gian 3 ngay, chimg thir s6 coi nhur duge thué bao chép nhan.

Vé mét hé so, sau khi nhan duge ching thu s6, thué bao cén kiém tra thong tin
chirng thu so va dién thong tin vio phrcu xac nhdn thong tin. Ngudi dai dién hop 1€ cua
thué bao tién hanh ky, déng diu (dm voi 16 chirc) va gui phiéu xdc nhan thong tin vé
HILO-CA. Thu tuc nay 1a yéu cau bit budc. Néu thué bao khéng thuc hién (trong 01
thang), HILO-CA c6 thé tién hanh tam dirng chimng thu s cta thué bao dé han ché rui
ro cho chii thé cuia thué bao.

442 Tb chirc cung cap dich vu chitng thye chir ky s6 cong b cong khai
chirng thwr s6 ciia thué bao theo quy dinh.

HILO-CA sé thuc hién cong bd cong khai va quan 1y hé théng danh ba vé chiing

thu sb clia thué bao ngay sau khi hoan thanh thu tuc cip ching thur sé cho thué bao tai

website Attps.//hilo-ca.vn. Hé thong danh ba chimg thu sé HILO-CA cong bé bao gdm:

Ching thr s§ ciia HILO-CA: truy cip chirc ning theo dudng ddn
http://hilo-ca.vn/hilocert

Chimg thr sé cua thué bao: truy cdp chirc nang theo duong dan
http://hilo-ca.vn/danhsachcts

Danh sach Ching thu s6 thu hdi (CRL): truy cép chirc ning theo duong
dan http://hilo-ca.vn/erl

Quy ché chimg thye chit ky sé HILO-CA va céc théng tin khac: truy cép

chirc ning theo dudng dén http:/hilo-ca.v/tailieu

Pdng thoi, HILO-CA cong b thong tin téi céc thanh phan lién quan ti hé théng

nhu sau:

Email cong bd théng tin chimg thu sb téi thué bao theo email thué bao
dang ky.
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- Cung cép thong tin t6i ROOT!CA ‘theo quy dinh.
’ HILO-QA thuc hién cong bo tai liéu hudng dan thué bao tra ctru thong tin chirmg
thu s truc tuyén tai dia chi website: https://hilo-ca.vn/TaiLieu.

4.5 Sir dung cip khoéa va chﬁ.ng thir s6
Sau khi thué bao dugc td chire cung cap dich vu chung thyc chir ky s6 cép chimg
thu s6 thi ¢6 thé sir dung cap khoa cling nhu chirng thur s6 cua minh mét cach hgp phép
theo cac quy dinh cia phap Iuét.

4.5.1 Céch sir dung chirng thw sé va khéa bi mit ciia thué bao

Viéc str dung khoa bi mét tuong ng voi khoa cong khai tmng chirng thu s chi
dugc cho phép khi thué bao chdp nhan chlrng thu sd. Chimg thu s6 s€ dugc str dung
hop phép dua trén cac diéu khoan ciia Hop ddng dich vu, cac diéu khoan trong CPS nay
cling nhu quy dinh cia phap luat.

Cach st dung ching thu 50 phai tuong ng véi gia tri quy dinh cua truong
KeyUsage bén trong ching thu so (Vl du néu gia tri Digital Signature khong co trong
trrdng KeyUsage thi chirng thu s6 nay khong thé duoc dung dé ky dién tur) .

Thué bao c6 trach nhiém béo v¢ khéa bi mit khoi vice sur dung bat hgp phap va
s& khong dwoc sir dung khéa bi mat khi chimg thu s6 hét han hay bi thu hoi.

4.5.2 Céch sir dung chirng thw sé va khoéa cong khai ciia ngudi nhan

Ngudi nhén s& dugc HILO-CA dam bao cac diéu khoan vé d tin cdy cta chimg
thu s6. D tin cay cua ching thu s6 duge xéc dinh dwa vao ting hoan canh cu thé. Néu
hoan canh chi ra rang cAn phai thém sy bao dam, thi nguo’l nhan phai dat dugc sy bao
ddm ma no can phal ¢6. Trudce khi dugc tin cdy, ngudi nhan s€ dugc danh gia mot cach
doc lap cac yeu t6 sau:

- Chung thu s6 duoc sit dung vao cac muc dich phu hop va xic dinh rang
cac muc dich dé khong bi cdm hodc bi gidi han bdi HILO-CA, CPS hay
cac quy dinh cua phap luat. HILO-CA khéng c¢6 trach nhiém kiém tra va
danh gia viéc str dung chimg thu sé ctia ngudi nhén;

- Chimg thu sé dwoc st dung theo ding phin md rong cia trudng
KeyUsage trong chirng thu s6 (Vi du: chir ky s6 ma khong ¢6 hiéu lyc thi
ching thu s6 khong duge tin cdy cho tinh x4c thye chit ky cia thué bao);

- Kiém tra trang thai cia ching thu sb va tit ca cac CA trong chudi tham
gia phat hanh chung thu s6. Néu bat cir mot chimg thu s6 no trong chudi
bi thu hoi, ngudi nhan phai chiu trach nhi¢m xem xét dg tin cay cua chir
ky s6 do thué bao thyc hién tai thoi diém trudce khi bi thu hdi cé dung din
khong. Bét ctr tin cdy ndo dua ra déu c6 thé gay rii ro tdi ngudi nhén.

- Khi sir dung chlmg thu s6 hop ly, nguoi nhén cin st dung phuong tién
phan mém, phan cing hop ly nham tién hanh xac minh chir ky 6 hodc cac
thao tdc mat ma can thiét khac. Cac thao téc nay bao gom cd vige xac dinh
chudi ching thu s& va kiém tra cac chir ky sO trén tit ca ching thu 5O
trong chudi.
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4.6 Gia han chirng thwr s6

4.6.1 Céc trwong hop duge gia han clu’mg r thwr 56 ciia thué bao.

Chi c6 thué bao cia HILO-CA méi ¢6 thé duge gia han chimg thur sé.

Chi ¢6 céc chung thu s6 dang hoat déng hop 1é (khong bi tam dirng, thu hoi) mai
¢6 thé thuc hién yéu ciu gla han.

Chi ¢6 thué bao ca nhan hodc dai dién theo phap luét cua t6 chire ddi vai thué
bao to chirc méi dugc phep yeu ciu gia han chu‘ng thu s0.

Thué bao can gui yéu cau HILO-CA gia han truée 30 ngay tinh dén ngay hét han
str dung ching thu s6 do.

4.6.2 Xir Iy yéu ciu gia han chimg thw s6

Thué bao can tten hanh dién du théng tin yéu cau trong Phiéu yéu cau gia han
chitng thu sé theo miu do HILO-CA ban hanh va nop vé HILO-CA d¢é tién hanh gia
han.

Sau khi nhin duoc yéu ciu gia han ching thu s6, HILO-CA tién hanh x4c minh
théng tin dé nghi nhu quy dinh tai phén 3.

Néu thong tin xdc thuc, viéc gia han dugc tién hanh. Néu thong tin sai léch, yéu
cau bj tir chéi.

Ngoai ra, HILO-CA s& yéu ciu nguoi thuc hi¢n ching minh minh du thim
quyen dé thuc hién viéc gia han va nhirng yéu cau cho xé4c thuc yéu ciu cap chimg thu
s0 goc s& dugc str dung dé gia han.

4.6.3 Théng bdo cho thué bao vé vi¢e phit hanh chirng thw sé méi

Vige thong béo cho thué bao vé viée phat hanh ching thu sé méi tuan theo quy
dinh ghi tai phan 4.2

4.6.4 Diéu khoin chdp nhin gia han ching thu sé
Diéu kién cau thanh diéu khoan gia han chiing thu sé tuan theo phan 4.3

4.6.5 Cong bo chirng thw s6 duge gia han
HILO-CA c6 trich nhiém céng bd chimg thu sé duge gia han trén kho luu trit
cong khai theo phéan 2.

4.6.6 Thong bio dén cac dbi tirgng khic vé viée gia han chirng thur s6

HILO-CA c¢6 trach nhi¢ém thong béo tGi ROOT-CA, HILO-RA vé viéc gia han
chimg thu s6 do ho x4c thuc dinh danh.

4.7 Thay dbi khoéa ciia thué bao
4.7.1 Doi twong duge giri yéu cAu thay déi khéa

Chi c6 thué bao ctia HILO-CA méi ¢6 thé duge giri yéu ciu thay doi khoa.
Chi ¢6 thué bao cd nhén hodc dai dién theo phép luat cua t6 chirc déi vai thué
bao t6 chirc méi dugce phép yéu ciu thay ddi ciip khoa.
Thué bao con han hgp dong hoiic gia han/ky méi hop dong méi cé thé gui yéu
céu thay déi khoa.
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4.72 Cac tru’fmg hop duge thay doi khoa ciia thué bao
Thué bao dugc thay d6i khéa trong céc trudng hop sau:
- Thiét bi chua khoa bi hu héng.
- Thué bao mét thiét b chira khoa.
- Thué bao/HILO-CA phat hién khéa c6 dau higu bj 16.
- Thay dbi khéa theo nhu ciu st dung cua thué bao.

- Thué bao thay d6i thong tin din dén phai thay déi khoa twong ung Vi
thong tin mai.
- Cac truong horp khéc theo quy dinh cua phap luét.
Chi c6 thué€ bao ca nhén hodc dai dién theo phap luat cua t6 chirc déi voi thué
bao té chirc mai duge phép yéu ciu thay ddi khoa ching thu s.

4.7.3 Xir Iy yéu ciu thay d6i khoa
Thué bao cén tién hanh cac thd tuc theo phén 4.1 va dién du théng tin yéu cu
trong ban Phiéu yéu cau thay doi khéa theo mau do HILO-CA ban hanh.

: HILQ-CA hodc Hilo-CA tién hanh xac thuc théng tin cung cg‘ip cua thué bao theo
phan 3.3. Neu thong tin xdc thue, viéc thay khéa dugc tién hanh. Néu thong tin sai 1éch,
yéu cau bi tir choi.

4.7.4 Thong bio cho thué bao vé viéc thay khéa chirng thw )

Thong bao cho thué bao vé viéc thay khoéa chiing thu sb theo phin 4.2.2

4.7.5 Diéu khoin chip nhén thay khéa chirng thu s6
Piéu khoan chép nhin thay khoéa chimg thu sb theo phan 4.3.1

4.7.6 Cong bo ching thw s da thay khoa

HILO-CA c¢6 trach nhiém cdng bd ching thu sé dugc thay khéa trén kho luu trit
cong khai theo phan 2.2

4.7.7 Théng b#o dén cdc di twong khéc vé viée thay khéa chiing thu sd

HILO-CA c¢6 trach nhiém thdng béo cho Hilo-RA va céc don vi quan ly theo quy
dinh ve viéc thay khda chirng thu s6 do ho xac thuc dinh danh.

4.8 Thay dbi thong tin chirng thw s6

Stra d6i chimg thu s 1a viéc HILO-CA phét hanh chung thu sé méi cho thué
bao thay doi céc thong tin trong chirng thu s6 ngoai trir khda cong khai.

4.8.1 Dbi twong dwge thay ddi thong tin chirng thu sb

Chi cé thué bao cia HILO-CA méi c¢6 thé dugc giri yéu ciu thay thong tin ching
thu s6.

Chi ¢6 thué bao ca nhén hodc dai di¢n theo phap ludt cia td chirc dbi véi thué
bao tb chitc méi duoce phép yéu cau thay ddi ching thu sé.

Thué bao con han hgp dong hoidc gia han/ky mai hop dong méi c6 thé gii yéu
cau thay thong tin ching thu sd.
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4.8.2 Csc trwong hop dwoe thay dbi thong tin chirng thu so

Thué bao duge thay dbi thong tin chimg thur s6 trong c4c trirdng hop sau:

- Phat hién thong tin chirng thu s6 khong ding thong tin ctia chu thé thué
bao.

- Chi thé thué bao thay dm théng tin dan dén phai thay d01 chu'ng thur s6.
Cac thong tin khi thay doi phai dbi thong tin chung thu s6 duge quy dinh
tai phan 3.1.

4.8.3 Xir Iy yéu cau thay doi thong tin ching thwr s6

Thué bao dién phiéu yéu ciu thay déi thong tin ching thu s6 do HILO-CA ban
hanh.
HILO-CA tién hanh x4c minh tinh hop I¢ cua théng tin yéu cau tir thué bao theo
phan 3.2.
Qua trinh x4c minh tra két qua hd so hop 1é, HILO-CA tién hanh thay cép chitng
thu s6 méi cho thué bao theo théng tin méi theo phan 4.3
4.8.4 Thong bdo cho thué bao vé viéc sira d6i chirng thu sé .

Xem phan 4.2.

4.8.5 Diéu khoin chﬁp nhén sira doi chimng thu sb.
Xem phan 4.2.

4.8.6 Cong bd chirng thw sé da sira dbi
Xem phin 4.4.

4.8.7 Thong bso cho cdc dbi twong khac vé viée thay d6i chirng thw sd

Xem phan 4.4.
4.9 Tam dirng va thu héi chirng thw sb

4.9.1 Poi twgng duge phép yéu ciu tam dirng va thu hdi chimg thur sb. )
Chi co thué bao cua HILO-CA méi c6 thé dugc giri yéu cdu tam dirng, thu hdi
chimg thur sb.
Chi co thué bao c4 nhan hodc dai di¢n theo phap luét ctia to chirc déi vdi thué
bao t6 chirc méi dwoc phép yéu cau thay ddi chimg thu so.
Thué bao con han hop dong méi c6 thé giri yéu ciu thay théng tin chirng thu sé.

Co quan tién hanh té tung, co quan cdng an hoidc BO Thong tin truyén thong;
HILO-CA thu héi, tam du‘ng ching thu s6 cia thué bao theo yéu cau clia co
quan quan ly hoac dam bao quyén 1¢i cho thué bao, HILO-CA.
4.9.2 Cic trudng hop duwoc phép thu hoi, tam dirng chirng thw s6
Chtng thu sé ctia thué bao bj thu hdi, tam dung trong nhitng truomg hop sau day:
- Khi thué bao yéu céu bing van ban va yéu cdu nay da duogc td chirc cung cap

dich vu chimg thuc chir ky s6 ciia minh xac minh 13 chinh Xac;

- Khi thué bao la ca nhén da chét hoic mét tich theo tuyén bd cua toa 4n hodc thué
bao 1 tb chirc giai thé hoic pha san theo quy dinh cta phap luit;
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- Khi ¢6 yéu céu cua co quan tlf;ll haqh t6 tung, co quan cong an hodc Bo Thong
tin va Truyén thong; W

- Theo dlqu kién thu ho; chung thu sé da duogc quy dinh trong hop déng gitra thué
bao va té chirc cung cap dich vu chirng thuc chir ky s6 cong cong.

493 Quy trinh, thi tuc thu hdi, tam dirng chirng thu sb

Co quan, td chire ¢6 thdm quyén gm cong vin yéu céu viéc thu h01 tam dung
chimng thu s6 hozic chii thué bao giri yéu cau thu hdi, tam ding ching thu sd theo mau
HILO-CA ban hanh téi HILO-CA.

HILO-CA tiép nhén yéu ciu thu hdi va tién hanh xac minh dé nghi thu hoi, tam
dirng sé dugc tién hanh theo ndi dung trong phan 3.4,

TrLr(mg hcrp két qua trd x4c minh khéng thanh coéng, HILO-CA sé& tir chdi dé
nghi va gui ket qua to1 tra 101 ghi rd ly do;

Truong hop két qua xac minh thanh cong, HILO-CA tién hanh thu hoi, tam dirng

ching thu so cua thué bao. ‘ f .
HILO-CA cong bo trén co s¢ dir liéu vé ching thu s6 viéc thu hoi, tam dung.

4.9.4 Théng bdo, cong bd viéc thu héi chirng thw sé cia thué bao.

HILO-CA cap nhat théng tin ching thu sé bi thu hdi, tam dirng vao danh sich
CRL va cong bb tai dia chi htep://hilo-ca.vn/crl.

HILO-CA gtri thong bao vé viéc thu hdi, tam dirng ching thu s6 t¢i email thué
bao da dang ky vé viéc thu hdi, tam dung chimg thu sb.

4.9.5 Tan suit phat hanh ching thw s6 bi thu hai
 Trong trudng hop cé chiing thu s6 bi thu hdi, HILO-CA s& cong bo thong tin thu

hoi trén CRL chdam nhat khong qua 24 gio ké tir thoi diém thu hoi.

4.9.6 Thoi gian tré 16n nhit cia CRL

CRL dugc phat hanh céng khai va qua trinh nay dugc tién hanh tu dong ngay
sau khi danh sach CRL dugc cdp nhét.

4.9.7 Hb trg kiém tra tryc tuyén trang thai chimg thu sb bi thu hdi

Kiém tra trang thai chuing thu sd truc tuyén (OCSP) truy cép tai dia chi:
http://hilo-ca.vn/ocsp;

4.9.8 PDiéu kién kiém tra truc tuyén chirng thu s6 bi thu hoi

Ngudi nhin phai kiém tra trang thai ching thu s6 trude khi tin tudng.

4.9.9 Miu quing ba chirng thw sd bi thu hdi khic
Khong cé quy dinh.
4.9.10 Céc diéu kién dic biét khi khéa bi xAm pham

HILO-CA s str dung phuong tién hop ly dé thong bao cho nguoi nhan néu phat
hién ra, hodc ¢6 ly do dé tin rang khoa bi mat cia mét trong cac CA hodc RA cua
HILO-CA bi xdm pham.

4.9.11 Gi6i han thoi gian ciia yéu ciu thu hdi, tam dirng chirng thu sé.



Chirng thur sé bi tam dimg. thu hoi ngay lap tirc sau khi HILO-CA xéc thuc
thong tin tam dirng 14 hop I€.

Thoi gian tam dung khong duoc vurgt qua thoi han cia ching thu s6. Néu thoi
gian y€u céu tam dirng qua thoi han cua ching thu 5o, HILO-CA huéng dan thué bao
chuyén sang yéu cau thu hoi chung thu so.

4.10 Kiém tra trang thai ching thir sé

4.10.1 C4c hinh thirc kiém fra trang thai chirng thwr s6 ciia thué bao.

Thué bao ¢6 thé kiém tra trang thai ching thu sb théng qua CRL tai trang web
cua HILO—CA (https://hilo-ca.vn), dich vu LDAP hoic théng qua dich vu OCSP (néu
c6 the).

4.10.2 Tinh sin sang cia dich vu

Dich vu kiém tra trang thai ching thu sé ludn sin sang 24 x 7 va khong bi gian
doan.

Trudng hop ning cdp, bao tri, phat sinh vin d& cin xu ly, HILO-CA s& théng
béo ké hoach xir 1y trén website ctia HILO-CA.

4.10.3 Cac tiy chon khic

Dich vu OCSP la dich vu tiy chon khong cung cap cho moi truomg hop ma chi
dugc ding cho mot s6 trurong hop xac dinh.

4.11 Cham dirt dich vu cia thué bao

4,11.1 Céc trudmg hop thué bao chim dit dich vu.
Thué bao s& chAm dit qua trinh st dung ching thu sb trong mot trong cac
truomg hop sau:
- Chig thu s6 hét han va khéng dé nghi gia han;

- Chu‘ng thu s6 bi thu hdi trude khi hét han va khéng thay thé bing chimg
thu sO méi.

4.11.2 Thi tuc chim diet dich vu

- Tha tuc chdm dirt dich vu dugce thuc hién tu dong béi hé théng HILO-CA
khi chirng thur sé hét han.

4.12 Luru trir va phue hdi khéa bi mét ciia thué bao

anorng hop thué bao t uy thac cho don vi hodc ¢4 nhén khac gitr khoéa phai ¢6 vin
ban ky két gitra bén uy thac va bén duge ¢ uy thac.

4.12.1. Dich vy luu trir khéa bi mét ciia thué bao
HILO-CA khéng ¢ quy dinh.

4.12.2. Quy trinh phuc hbi khéa bi mit ciia thué bao
HILO-CA khéng cé quy dinh.
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5. KIEM SOAT, QUAN LY VA VAN HANH"
5.1 Kiém soat an toan, an ninh vatly

5.1.1 Quy trinh, thii tuc kiém sodt vao ra tru s&, noi dit may moéc thiét bi
> A - A . , -~ r A
cua to chire cung cap dich vu chirng thue chir ky so.
a. Kiém soat an toan tai Try so/ Phong van hanh (NOC)

Phong NOC ctia HILO-CA 'dat tai tru so tai tdng 6,‘ toa HEC, s6 2 ngd 95 Chua
Béc, Phuong Trung Liét, Quan Dong Da, TP, Ha Noi. D€ truy vao duge phong NOC
céan thuc hién cac budc sau: ,

- Diéng ky st dung phong NOC, ghi rd ndi dung str dung, trang thiét bi
mang vao ra phong NOC véi bd phdn quan tri vadn hanh hé thong HILO-
CA.

- B0 phén quan tri vdn hanh hé thdng xac minh théng tin, myc dich dang ky
ctia nhan s, néu hop 1é thi x4c nhan va cap gidy st dung phong NOC.

- Nhén su tdi toa HEC, khai bao vai bao vé toa nha vé muc dich lam viéce,
dé lai gidy to tuy than va nhan thé tir vao toa nha. : ]

- Nhan su trinh giay ding ky sir dung phong NOC va gidy to ca nhan de
xac minh.

- Nhan su sir dung phong NOC theo quy dinh.

- B0 phén quan tri véin hanh hé thong gidm sat va cép nhét thong tin sir
dung phong NOC vao s0.

b. Kiém soat an toan tai DC (FPT 17 Duy Tan)/DRC (ViettelIDC
Lang Hoa Lac) 5
Quy trinh dé nhén sy vao hé thong DC/DRC ciia HILO-CA gom cac bude:

- HILO giri yéu cdu ra vao hé théng ghi rd thong tin nguoit s€ thuc hién ( Ho tén,
s6 chitng minh thu nhan dan...), thoi gian, trang thiét bi mang theo (néu cb) va
muc dich vao hé thdng. Ngudi giri yéu cau phai 1a ngudi dai dién phép luat hodc
quan tri hé théng (da dang ky voi trung tam tir trude).

- Trung tam dit liéu xép lich va xdc nhén lich 1am viéc bang phiéu dang ky vao
trung tam di liéu.

- Nhén sy HILO nhén phjéu dang ky va mugn khoa tu rack dé 1én trung tam lam
viéc.

- Nhan su dén Data Center, khai bao 1y do 1én Data Center dé qua cira an ninh cta
trung tam.

- Nhan su dén cua trung tdm va gép nhan su quan ly trung tam, xuat trinh phiéu
ding ky, gidy to thy than (CMTND) dé x4c minh.

- Sau khi x4c minh théng tin, nhan sy quin ly trung tAm dit liéu s& cdp thé tir ra
vao trung tam dir liéu (thé tir ¢6 2 cép truy cép (vao data center va vao khu vuc
may chi) tiy vao muc dich lam viéc da ding ky).

Nhén su thuc hién cén ¢6 chia khéa ri rack dé mé ta thue hién céc thao tac co ban.
Thao tac vao hé thong chi gidi han nhan sy nhat dinh méi dugce phép truy cép.
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5.1.2 Céc didu kién ngudn dién, diéu hoa, phong chéng chdy né...

Trung tam van hanh HILO-CA (NOC) dt tai vi tri trung tAm thanh phd nén diéu
kién v€ ngudn dién dugc ddm bao tét. Hé thong HILO-CA di vao van hanh s& hoat
dong véi do on dinh cao nén viéc st dung phong NOC ciing it xay ra. Truténg hop su
dung gp, nhan sy van hanh hé théng déng ky va thuc hién truc ttep tai DC/DRC.

Phong NOC dugc trang bi h¢ thong diéu hoa va han ché téi da thiét bi nhim
giam thiéu nguy co chay no cé thé xay ra.

H¢ thong thiét bi chinh ctia HILO-CA dat tai trung tdm dir liu cua Viettel (IDC
Viettel Lang Hoa Lac) va FPT (IDC FPT 17 Duy Tan.

Hai trung tam dir liéu déap tmg day du diéu kién ve ngudn dién, diéu hoa, phong
chong chay nb. .. dim béao hé théng HILO-CA van hanh én dinh va lién tuc 24.7.

5.1.3 Thiét bi lwu trir div lidu.

Tat ci cac san phdm luu trit thong tin vé phin mém va dir lidu, kzem todn, tur ligu
hay théng tin du phong dugc luu trir dam bao an ninh thong qua cac trién khai an ninh
vatly va diéu khién truy cap nhim ngin ngura truy cép trai phép va bao vé phtrorng tién
luu trit khong bi pha hity (do nude, lira, dién tir truong...)

5.1.4 H¢ thong dy phong.

Hé théng du phong (DRC) HILO-CA dit tai trung tim dit liéu IDC Viettel tai
Lang Hoa Lac.

Hé thong du phong cach hé thong chinh (IDC FPT 17 Duy Tén) trén 30km nén
dam bao diéu kién khodng céch toi thiéu hai hé thong

HILO-CA xay dung hé thong du phong c6 thiét ké gdn glong v6i hé thong chinh.
Heé thdng chinh va du phong két ndi voi nhau qua kénh truyén ri€ng va cé co che back
up dir liéu dam bao hé thong du phong cé thé hoat dong nhanh nhat thay thé hé théng
chinh khi ¢6 su ¢6 xdy ra.

5.1.5 Quy trinh xir 1y rdc, tiéu hiy théng tin nhay cam.

Cac tai1 liéu va tai nguyén nhay cam dugc cat vun trude khi hay.

Cac phuong tién thu thip hay truyen thong tin nhay cam dugc xir 1y dé dam bao
cac thong tin nay khong bi truy cap bat hop phap trude khi ti€u huy.

Cac thlet bi ding dé ma héa phai dugc pha hiy vé mit vat ly theo huéng dan cua
nha san xuét trudc khitiéu hay.

Céc loai rac khic phai tiéu hiy dat yéu cdu vé tiéu chudn tiéu huy rac théng
thuong ciia HILO-CA.

5.2 Quy trinh kiém soat
5.2.1 Kiém sodt ngudi c6 quyen truy nhép, thao tée ddi véi hé théng

Nhan vién k¥ thuat, nhan vién van hanh déu phai dugce xem xét trirde khi tré thanh
ngudi tin cdy lam viéce tai vi tri dugce tin cdy cia HILO-CA. Nhitng ngudi duoc chon 13
ngudi tin cdy lam viéc tai vi tri tin cdy dap (mg yéu cau clia HILO-CA.

Nguoi tin cdy bao gom tat ci cac nhan vién, ky su, nhan vién vén hanh c6 truy cap
hay diéu khién qua trinh x4c thuc hodic ma héa c6 thé gy anh hudng 16m tdi:

- Qua trinh kiém tra thong tin trong Ung dung ching thu sd;
- Qud trinh cung cap dich vu chirng thuc chir ky s;
- Ban hanh, thu héi quyén truy cép t6i cac phan bi han ché cia hé théng;
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- Chuyén giao thong tin hodc yéu cu ca thué bao;

- Ngudi tin cdy bao gbm, nhung khéng gidi han béi c4c thanh phin sau:
o Nhén vién giao dich, nhan vién cham sé6c khédch hang;

Nhan vién diéu hanh cong viéc ma hoa,

Q 0O

Nhén vién an ninh;

0]

Nhan vién bao mat h¢ thong;
o Cacky su thiét ké;
Hilo—CA thiét 14p, duy tri va cé cac yéu cau nghiém ngit vé thu tuc diéu kh1en
dé dam bao qua trinh phan cong nhiém vu dua trén kha nang 1am viéc va dam bao ring
nhiéu ngudi tin cdy sé cung thue hién cac cdng viée c6 tinh bao mét cao.

Chinh sach va tha tuc duge thyc hién dé dam bao su phan cong nhiém vu dua trén
kha nang lam viéc. Nhiing cong viéc mang tinh nhay cam cao, chang han truy cfp va
quan ly hé théng phén clrng ma héa va cac cong viéc lién quan dén khéa, yéu cau nhiéu
nguoi tin cdy tham gia.

Nhitng thu tuc diéu khién & bén trong dugc thiét ké dé dam bao it nhat hai nguoi
tin cdy cung tham gia truy cdp toi muc vat 1y hodc mirc logic cua thiét bi. Truy cap téi
phan cirg ma héa yéu cau chit ché phai co nhiéu ngudi tin cay cung tham gia toan bo
qua trinh ]am viéc, tir viéc nhan va kiém tra cho t6i bude cudi cung 1a huy vé logic
va/hodc vé vat 1y. Mai mét 1an modul nay dugc kich hoat trong céc thao tac lién quan
dén khoa, céc truy cdp xa hon nita s& bi thu hoi de duy tri viéc phan cach giita diéu
khién cac truy cap & muc vit 1y va muc logic tdi thiétbi. Nhirng ngum cd truy cdp vatly
téi cdc module khong gitt thong tin cho phép truy cép vao he thdng va nguoc lai.

5.2.2 Nhén dang va xdc thye cho tirng thanh vién

Tét ca moi ddi tugng mudn tr& thanh nguoi tin cdy, quy trinh xéc thuc dinh danh
duogc thuc hlen vGi su hién dién vé maét con nguoi (vat 1y) cua déi tuong nay trude khi
quy trinh kiém tra thong thuong bit dau (nhu kiém tra ching minh thu nhén dan, hd
chleu, .). Qua trinh x4c thuc dinh danh dugc thue hién thém mdt lan nita théng qua tha
tuc kiém tra 1y lich.

HILO-CA dam bao nhirng nhan vién dat dugc vi tri duge tin cdy va trao quyén
cho cac nhan vién nay:
- DBugc cap phép truy cdp téi cac pham vi cén thiét;

- Puoc cip tai lidu dién tir dé c6 thé truy cap dén va thuc hién mot sb chirc
niang trén HILO-CA, Hilo-RA hay cac h¢ thong IT khac.

5.2.3 Phin chia nhén sy cho mdi cong viéc; vai tro, trach nhiém cia tirng
thanh vién

Nhitng vai trd yéu cau phén chia trach nhi€ém bao gom nhung khéng giéi han.
Mdt nhan sy ¢6 thé kiém nhiém nhi€u vi tri:

L

W2 -

Ténvitri | SO lwong Vai tro Trach nhiém

nhéin sw

toi thiéu
Quan tri 1 Quan tri van hanh he Chiu trach nhiém vé tit ca céc hoat
h¢ thong thong dong, van hanh cua hé thong.
Vén hanh 1 Van hanh k¥ thuft Dam bao hé thong hoat dong ¢ on
ha tang dinh va lién tuc
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Kinh 10 Phat trién kinh doanh Ky hop dong va tiép nhan thong tin
doanh khach hang dua vao hé théng.
Tham dinh 2 Xéc thuc thong tin Xac thuc théng tin ho so.
Kiém tra tinh hop 1 cta hd so
Van hanh 2 Vén hanh hé théng | Xéc thuc thong tin nhp vao hé
hé thong cép phat chimg thu s6 | théng (véu cau ki thuat).
cép phat C_é‘ip, diéu chinh, thu hoi chirng thu
' 50.
Phép ché I Quan Iy phap ché ' Soan diéu khoan hop dong va tur van
: i céc gidy to khéc.
K¢é toan 1 Quan 1y tai chinh, Doi soat thué bao v6i nhan vién kinh
cong ng doanh, dai ly.
Doi sodt, thic day thu hdi cOng ng
S6 hoa 1 Pam bao gidy to, ho | Thu hd so, chinh Iy va sb héa ho so.

so duge day da

5.3 Kiém soat nhén sy

HILO-CA ¢6 céc tai liéu vé kiém soat nhén sy va chinh sach bao mat cho HILO-
CA va Hilo-RA. Viéc tuén thu nhimng chinh sach bao gom céc yéu cau kiém tra dac lap
duoc mé ta ¢ phan 8. Nhirng tai li¢u nay chira thong tin bdo mit nhay cam va chi danh
riéng cho bén tham gia dich vu HILO-CA dudi sw dong ¥ ctia HILO-CA.

5.3.1 Kinh nghi¢m, bf‘ing pflp, chirng chi ciia doi ngii nhin sy lién quan dén
quén ly va v@n hanh hé thong.

Trudce khi chitng nhén vai tro dugc tin ciy cho mot nhan vién, HILO-CA thuc
hién viéc kiém tra ly lich gom céc yéu t6 sau:

Gidy xé4c nhan cua dia phuong vé ca nhén, gia dinh;

Xac nhén cua don vi cong tac trude do;

Kiém tra, tham khdo tir cac déng nghiép;

Xac nhan cép dao tao cao nhit da dat duoc:

Kiém tra cac tién dn, tién su ¢ dia phuong ciing nhu cap quéc gia;

Kiém tra thong tin vé tai chinh;

Xac nhin dép tng céc diéu kién vé chinh trj va an ninh ciia co quan chinh
tri va bao vé an ninh cua HILO-CA..

Khi mot trong céc yéu tb bit bude ndy khong thé dat duoc do luat phap hodc hoan
canh nao d6, HILO-CA sé st dung k¥ thuat danh gia thay thé khac duoc luat phap cho

phép.

Céc yéu td phat hién duoc trong qud trinh kiém tra 1y lich c6 thé ding dé loai bo
rng vién thong thudng la:

Théng tin do @ng vién hodc ngudi tin cdy cung cdp khong trung
thue;

- Mirc dg khong tén thanh hay tin twdng cao clia ngudi tin cdy;

- Tién 4n tién su;

- Thiéu kha nang hodc cé déu hiéu khéng minh bach vé vé tai chinh.

Béo c4o bao gdm céc thdng tin trén duoc bg phan quan tri ngudn nhan luc v cic
nhan vién an ninh dénh gid, tir 46 dwa ra cac bién phéap thich hop cho médi tinh hudng.
Céc bién phdp nay c6 thé bao gom viéc kiém tra va loai bé img vién khéi vi tri duoc tin
cay hodc chidm dut cdng viéc clia irng vién.
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Viée str dung cac thong tin thm;@.ap;dmg tlr trong qué trinh kiém tra 1y lich phai
phu hop véi luat phap va chinh séch cua nha nuéc.

5.3.2 Yéu chu vé dao tao cho cAn bd viin hanh, quén I hé thong

* HILO-CA d#o tao nhan vién sau tuyén dﬁné_ ciing nhu trong qua trinh lam viéc
dé dam bao nhan vién c6 thé hoan thanh cong viéc cia minh.

HILO-CA s€ luu gitr cac tu liéu cua nhirng lan dao tao nay dong thoi thuong
xuyén xem xét lai va nang cap cac chuong trinh dao tao khi thay can thiét.

Chuong trinh dao tao cua HILO-CA thich hgp cho moéi cong viée riéng lé va
thuong lién quan t6i:

- Cac van dé co ban cia ha tang khoa cong khai;

- Yéu cau cong viéc;

- Chinh sach, thu tuc an ninh va cac hoat ddng cua HILO-CA;

- Sir dung va diéu hanh céc thiét bi phin cing, phan mém da trién khai;
- Bao cdo, chuyén giao cac thda ude va cac van dé lién quan;

- Thu tuc khéi phuc sau tham hoa va duy tri cong viéc.

Chuong trinh dao tao cua HILO- CA dugc thiét ké tuong thich véi chuong trinh
dao tao ve chir ky so va ching thuc chit ky s6 do Trung tam Chung thye dién tir quéc
gia (NEAC) cung cép.

Ngoai ra, HILO-CA s& thudng xuyén tham gia cac hoi thao vé chir ky sd, an toan
bao mat tai Viét nam va cac dién dan trén thé gioi.

HILO-CA khuyén khich can b thi thém cac chig chi, bing cép lién quan dén
chimg thu s6 va an toan bao mét théng tin.

53.3 Yéu ciu dao tao lai thwong xuyén

Trong qua trinh lam viéc, cac nhan vién trong h¢ thong HILO-CA sé thudng
xuyén dugc dao tao nang cao chuyén mon. Thoi gian dao tao do don vi quan ly quyét
dinh dya theo y€u cau dé mdi nhén vién cén dé duy tri mac dj tin tudng va thuc hién
tSt cac cong viéc clia ban thén.

5.3.4 Hinh thire xir 1y cdc trwong hop vi pham

Céc bién phap ki luat phu hgp duoc thi hanh d6i v6i cac hanh vi bat hop phép hay
cac hanh vi vi pham chinh sach, quy dinh cta HILO-CA. Céc bién phap ki ludt co thé
bao gdm viée sa thai tay thudc vao tn sudt va mirc do nghiém trong cta cac hanh vi
néu trén.Céc yéu cau ky két doc lap

Trong mdt sé trudng hop nhét dinh, cac nhan vién trién khai hay tw van doc lap
dugc str dung vao céc vi tri tin cdy. Nhitng nhan vién nay ¢ cing chirc ndngva vai tro
an ninh nhu cac nhan vién HILO-CA & vi tri twong ung.

Céc dbi tuong trén phai 1a ngum da hoan thanh hay vuot qua thi tuc kiém tra 1y
lich va dugc phép truy cép t6i cac phuong tién dugc bdo mét cta dich vuHILO-CA
trong pham vi quyén han cua ho.

Céc truong hop khac hinh thire xir 1y cac trudmg hop vi pham theo quy dinh cia
phép luat co lién quan va thoa thuan.

5.4 Céac quy trinh ghi nhat ky h¢ thong

5.4.1 Cac sy kién HILO-CA cin ghi nhan
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Céc su kién c6 thé ‘kiém dinh phai dugc ghi lai bdi HILO-CA va cac Hilo-RA.
Moi ban ghi dién tir hay bang tay, chira thoi gian cta su kién, va nhan dang cia don vi
thuc hién. HILO-CA dua ra céac loai ban ghi su ki¢n trong CPS nay.

Céc dang sy kién dugc ghi tu déng tai file log hé théng trén may chu FileServer

bao gom: e Y
- Cac su kién td1 hé thong:

Tao khéa CA;
Bat tét cac hé théng va irng dung;
Thay déi khoa CA;
Su kién ¢6 lién quan dén quan ly chu ky ma hoa;
Qua trinh x1r ly dir liéu kich hoat cho khéa bi mat ctiia CA, céc ban
ghi truy cép vat 1y,
Bao tri va thay d6i ciu hinh hé théng;
Ban ghi huy bo cac phuong tién chira khéa, dit liéu kich hoat, hodc
thong tin thué bao.

Q0 0 0

8 0

- Céc su kién ve vong doi clia chiing thu s, bao gdm: phat hanh, cip lai,
cdp moi, thu hoi, tam ding;
- Su kién Ién quan téi ngudi tin cay, bao gom:

o Hanh ddng truy cip hay thodt ra; ]
o Tao va x6a bo mat khau hay thay déi dic quyén cia ngudi sir
dung;
o Thay d6i nhan su;
- Béo cdo vé viéc truy nhap vao mang va cac hé thong khong dugc cap
quyén; ;
- Loi trong viéc doc va ghi ching thu s6 va kho luu trix;
- Thay déi chinh sich tao ching thu sé, thai gian hop 1¢:
- Loi phét sinh lién quan dén chimg thu s6 va dich vu chiing thuc chit ky sé
do thué bao théng bao hoic do HILO-CA phéat hién.

5.4.2 Quy dinh vi¢c sit dung nhit ky hé théng
a. Tan sudt xir 1y ban ghi kiém tra
Céc ban ghi kiém tra dugc xir 1y tbi thiéu hang tuan déi véi céc su kién an ninh va
vén hanh quan trong. Ngoai ra, HILO-CA sé tién hanh kiém tra bt thuong dua theo céc
canh bao va hién twong cta hé théng.
b. Thoi gian luu trir ban ghi kiém tra

Ban ghi kiém tra phai dugc luu trir theo phin 5.5.2;
¢. Bao v¢ ban ghi kiém tra

Ban ghi kiém tra s& dugc bao vé bing h¢ théng ban ghi kiém tra dién tir bao gbm
cac co ché bao vé cac ban ghi log khoi cac truy nhép, stra d6i, x6a bo hoic can thiép bt
hop phap.

d. Thu tuc sao luu ban ghi kiém tra
Hang ngay, céc ban ghi kiém tra s& duoc sao luu nhitng phan thay dbi, b sung; va
hang tuén sé dugc sao luu dy phong toan bo.
e. Hg thong thu thap nhét ky (Bén trong va bén ngoai)

Kiém tra hé thfing tu dong dugc thuc hién & mirc ing dung, mang va hé diéu

hanh. Nhan vién chuyén trach ctiia HILO-CA s& thyc hién thao téc kiém tra tha cong.
f. Théng bao cho dbi tuong giy ra su kién
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Khi mot sy kién duogc ghi nhat ku khong co thong béo cho dbi tuwong gay ra su
kién do.
g. Dénh gi4 15 hong hé théng
Dir liéu nhét ky s& dugc dua vao phan tich, két qua phan tich s& cho biét cac 16
héng tiém tang trong hé thong, tir dé cb phuomg an khic phuc.

5.5 Luu trir cdc ban ghi

5.5.1 Céc loai hinh, théng tin ban ghi cin luu triv

HILO-CA s& luu trit cac thong tin sau
- Cac dir liéu kiém tra trong phan 5.4;
- Théng tin ding ky cip ching thu sb;
- Céc tai lidu, vin ban kém theo Phiéu yéu cau cip ching thu so;
- Théng tin vé vong doi chimg thu s6;
- Va céc thong tin khéac theo quy dinh cua RootCA;

5.5.2 Thoi gian luu triv

Céc dir ligu s& dugc luu trong mot khoang thoi gian {t nhit 5 nam ké tir ngay
chirng thur s6 hét han hodc bi huy bo.

5.5.3 Bado v€ ban ghi luu triv

Chi nhén su tin twdng duoc cip phép béi HILO-CA méi c6 kha nang truy cip va
st dung dir liu luu trit.

Phuong tién lwu trit dit liéu thudng xuyén dugc bao tri va quan 1y, ludn sin sang
phuc vu truy cép.

Thong tin luu trit s€ dugc kiém tra tinh toan ven khi dugc lay ra.

HILO-CA sao luu ting cuong cac thong tin ching thu s6 hang ngay va sao luu
toan b hang tudn. Cac ban sao tai liéu van ban gidy dugc luu tai dia diém an toan.

Céac ban ghi théng tin vé ching thu s6, CRL va céc sy kién thu hdi can ghi lai
thoi gian xay ra su kién.,

5.6 Thay dbi khéa

Chung thu sé cia HILO-CA c6 thé gia han véi dleu kién tong thoi gian st dung
cta cap khoa khong duoc vugt qua thoi han sur dung t6i da do phap ludt quy dinh. Cap
khoa méi cia HILO-CA c6 thé sinh ra khi can thiét, vi du nhu thay thé cip khéa cii da
ngung su dung.

Trude khi chung thu s6 cia HILO-CA hét han, HILO-CA s& tién hanh quy trinh
gia han nhim dam bao hé thong hoat dong thong sudt. HILO-CA sé& xin gia han ching
thu s6 tir NEAC khong cham hon 90 ngay trude thoi diém hét han.

5.7 Xir Iy sw ¢6, tham hoa va phuc hoi

Viéc du ph(‘)ng va sao luu cin tién hanh tai dia diém, thiét bi khéac nhim phong
ngtra kha néng su co.

Céc dir liéu can sao luu gom dir lidu ding ky chimg thu sé, dir liéu kiém tra, co
s& dit lidu cua cac chimg thur s6 da phéat hanh.

Sao luu du phong khoa bi mat ctia CA tuén theo quy dinh trong phén 6.2.4.
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5.7.1 Sw cb lién quan tii nguyén may tinh, phan mém va dir lidu

Khi xay ra su cd d01 vOi tai nguyén may tinh, gbm phan cung, phan mém, di
liéu, cac thoéng tin can glri ngay tGi don vi chuyén trach xir 1y sur co n“nam thuc hién quy
trinh x{r ly da dyr tinh. Trong truémg hop cén thiét, chirc ning phuc hdi sau su cb s¢
duge kich hoat str dung. :

5.7.2 Thii tue xt Iy st ¢d bi 16 khéa bi mat

Khi nghi ngd, phét hién su c6 bi 16 khéa bi mat cua HILO- CA, don vi xtr ly su
cb ctia HILO-CA (Incident Response Team) sé chuyén trach xtt ly bang cac thu tuc, quy
trinh da dy tinh. Nhan su cua don vi xir Iy sy ¢ bao gdm chuyén gia vé mat mi, an
ninh, kinh doanh, vén hanh h¢ théng va cac chire ning khéc s& khao sét hién trang, dé ra
phuong én giai quyét va trién khai ké hoach hanh dong sau khi duge don vi quan 1y
diéu hanh cua HILO-CA chép thuan.

Néu chimg thu s cia HILO-CA bi thu héi, cac tha tuc sau can thuc hién:
- Trang thai thu hdi chimg thu sé ciia HILO-CA s& dugc cong bo trén kho
luru trir;

- Moi bién phap théng béo cé thé cé déu duge sir dung nhim cung cp
thong tin vé su kién thu héi chimg thu sb CA cho céc don vi thudc hé
théng ctia HILO-CA;

- HILO-CA sinh ciip khm mdi theo quy dinh & phan 4.6, ngoai trir truedng
hop HILO-CA bi ngting hoat dong theo diéu khoan trong phan 4.8.

5.7.3 Khi niing khéi phuc hoat dong sau su ¢6

HILO-CA xdy dung h¢ théng du phong cdch vi tri h¢ thdng chinh thirc téi thiéu
30 km. HILO-CA s¢ lap ké hoach, trién khai va thir nghiém phuong 4n phuc hoi sau sy
¢ nham giam tdi da cac hdu qua gay ra do yéu t6 tir nhién hay con ngudi. Ké hoach
nay thuong xuyén dugc kiém tra, xem xét va cép nhdt cho phu hop véi tinh hinh thuc
te

Khi ¢6 su cb do véu té tu nhién hay con nguoi giy ra lam ngung hoat dong hé
thong tam thoi hodc kéo dai, don vi giai quyét tinh trang khén cdp ctia HILO-CA
(HILO-CA Emergency Response Team) c6 nhiém vu thue hién quy trinh phuc hdi sau
su ¢o.

HILO-CA c0 kha nang phuc héi cac hoat dong co ban sau 24 (hai muoi bon)gid
sau sur ¢6 voi mure tdi thidu sau: '

- Phat hanh ching thu s0;
- Thu héi chirng thu sé;
- Coéng bd thdng tin thu hai.

Co s dir liéu dung cho phuc hdi sau su ¢b duoc dong bo voi hé thong dang van
hanh trong khoang thoi gian cho phép. Céc thiét bi sir dung cho ké hoach phuc hdi duge
bao vé theo quy dinh & phén 5.1.

HILO-CA bao quan cac thlet bi phén ctrng va sao luu du phong tai khu vuc quan

Iy trang thiét bi phuc hdi sau su ¢6. Khéa bi mat cia HILO-CA duge sao Iuu vio bio
quan cho nhiém vy phuc hdi sau tham hoa theo quy dinh & phén 6.2.

5.8 Ngirng dich vu ciia HILO-CA hoic HILO-RA

HILO-CA s& thong bao khi HILO-CA hoic .mot Hilo-RA chim dut hoat déng
cho cac d6i tac, thué bao béng cac phuong tién truyén thong hop 1y ¢6 thé sir dung. Khi
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chim dirt hoat dong, HILO-CA s& %gqh;é@@ly trinh chérq dut nhim giam thiéu cac
thiét hai t6i thué bao, ngudi nhan. Quy trinh nay c6 thé bao gom céc budc sau:

Cung cip thong tin vé tinh trang chAm dat hoat dong ctia HILO-CA cho
thué bao va ngudi nhén;

Chiu chi phi cho cac théng bao nay; :

Thuc hién céc thi tuc can thiét nhdm thu hdi chimg thu sd ctia HILO-CA.
Tiép tuc duy tri hé thdng lwu trit céc thong tin cia HILO-CA theo quy
dinh cua CPS nay;

Tiép tuc duy tri hé thong hd tro dich vu cho thué bao;

Tiép tuc duy tri hé théng dich vu thu hdi, nhu CRL, OCSP.

Tién hanh thu hdi c4c ching thu sé chua bi thu hdi néu thiy cin thiét.
Hoan phi cho thué bao néu chua két thic hop dong;

Huy khoa bi mat cua HILO-CA va cac thiét bi token chira khoa bi mét.
Chuyén giao dich vu HILO-CA cho don vi khac néu c6.
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6. PAM BAO AN TOAN AN NINH VE KY THUAT

6.1 Tao va phin phoi khoa

6.1.1 Sinh c@p khoa

Qua trinh sinh c@p khoéa cho HILO-CA duge thyc hién boi nhitng nguoi tin cay, tién
hanh trén cic hé thdng an toan va dam bio tinh mat ma bén viing cho cdp khoa sinh ra.
Tht tuc sinh khoa s& dugc ghi lai, luu thoi gian thue hién va ky xac nhan cua tat ca nhlmg
nguoi tham gia. Cac dir liéu ‘nay duge luu tri, kiém tra va theo ddi trong khoang thoi gian
thich hgp do HILO-CA quyét dinh.

Yéu cau tbi thiéu cho thiét bi mat ma sinh va luu trir khoa phai dat tiéu chuin FIPS
140-2 level 3 theo Théng tw 06/2015/TT-BTTTT ngay 23/03/2015. Céc khéa cia HILO-
CA dugc sinh va luu trir trong cac thiét bi mat ma phan cung nay va phai sao luu dy
phong. Khéa gbe ciia HILO-CA ¢6 thé ding cho ky ching thu s6, CRL va ky ngoai tuyén
danh sach chimg thu s bi thu hoi. .

Cép khéa ctia HILO-CA duge dat tai moi trirong bao vé an toan cé phuong 4n sao
Iwu va phuc hdi khoa.

Cap khoa ciia thué bao duge sinh ra tai PKI Smartcard, PKI token theo tiéu chuin
FIPS 140-2 Level 2 trg 1én, st dung sinh khéa ky s6 phai ¢6 Token va ma PIN xéc thuc
truy xudt vao th:et bi.

Trong mt s6 truong hop khéach hang c6 nhu cdu dat biét, khach hang sir dung thiét bi
HSM dat chuén FIPS 140-2 Level 3, cip khéa dugc sinh ra trong thiét bi HSM cua khach
hang.

6.1.2 Quy trinh phan phéi khoa toi thu? bao

Khi thué bao tu thyrc hi¢n sinh ¢dp khoa va guri khoa cong khai toi HILO- CA trong
dang ky chirng thu s, viéc phan phol khéa bi mat t6i thué bao 13 khong cin thiét.

Trudng hop thué bao uy quyen cho HILO-CA sinh khéa hd: Khda bi mét duoc lwu
trong USB Token HILO-CA chiu trach nhi¢ém va dam bao giao USB Token va mat khéu
str dung dén tan tay thué bao mdt cach an toan theo quy trinh chuyen giao khoa bi mét:

- Mat khéu str dung cho USB Token dugc tao ngau nhién cho tirng thué bao.

- USB Token va mét khau sir dung dugc dong gdi va niém phong trong phong
bi cia HILO-CA.

- HILO-CA cung cé‘ip dich vu clmyén USB Token dén tin noi cho thué bao
théng qua dich vu chuyén phat cia HILO-CA hogic dbi tic. P& dam bao an
toan ctia khoa bi mét doi voi truong hop nay, PINCODE (mét khu sir dung)
duoc giri cho thué bao thong qua SMS ho#c email di diang ky trude dé.

- Thué bao chi ky vao bién ban giao nhén khi USB Token va mét khau sir
dung ndm trong phong bi van con niém phong.

Céc hoat dong nay duge HILO-CA theo ddi va ghi lai.

6.1.3 Giri khéa cong khai téi don vi phéit hanh

Thué bao guri khoa cdng khai t6i HILO-CA théng qua phuong tién dién tu dugc
quy dinh theo chuén yéu cau ching thu s6 PKCS#10 CSR hoic phai bao vé dudng truyén
goi dir liéu da ky grri di theo chuan SSL. Khi cip khoa duge HILO-CA tao, diéu kién nay
12 khong cén thiét.

38




| TRy ook et e

6.1.4 Chuyén giao khéa cong khai ciia CA téi bén tin ciy.
Céc bén tin cdy co thé tai va cai dit khéa cong khai cia HILO-CA, RootCA tir
website ciia HILO-CA. : o 3
Khoa cong khai caa HILO-CA ¢6 thé truy xuat theo diéu khoan trong phan 2.1.

6.1.5 Kich thwde khoa

Kich thuéc khéa cdn phai di dai dé dam béo tinh an todn cia khéa bi mat. Chudn
d¢ dai cap khoa cua HILO-CA quy dinh t6i thiéu phai twong duong véi do an toan cua cdp
khéa RSA 2048 bits déi véi thué bao.

6.1.6 Sinh cdc tham s6 khéa va kiém tra chit lwong

Khoéng c6 quy dinh.

6.1.7 Ciéc muc dich sir dung khéa (quy dinh trong bin ghi X.509 v3 key
usage)

Xem trong phan 7.1.2.1.
6.2 Kiém soat va bao vé khéa bi mat

HILO-CA trién khai giai phép tich hop vé vat 1y, logic va thi tuc nhim dim bao
tinh an toan cho khoéa bi mét ctiia HILO-CA. :

Thué bao duoc yéu cau ky cam két thuc hién cac bién phép can thiét nham chong
lai nguy co mét, dé 10, sira d6i hoiic str dung trai phép khda bi mét cua thué bao.

6.2.1 Tiéu chuin ky thuit déi véi thiét bi mat ma
HILO-CA sir dung thiét bi mat ma phan cimg dé sinh khoa va luu trir khoa bi mat
gbe ciia CA. Thiét bi HILO-CA sir dung dat tiéu chuan t6i thiéu nhu sau:
- Ky hiéu tiéu chudn: FIPS PUB 140-2 Level 3
- Tén déy du cua tiéu chuan: Security Requirements for Cryptographic

Modules

6.2.2 Co che kiém soat, bao vé cac khod bi mat

Co ché kiém sodt khoa bi mat ciia HILO-CA 14 co ché chia sé ma theo chudn quéc
t, co ché nay tach dir liéu kich hoat khda bi mat thanh cac phan khéc nhau (n), cac phan
duogc giit boi cac dbi twong khac nhau,

Pé kich hoat khéa can it nhit mdt s6 lon hon 1 (m) manh khéa (m =< n).Tai HILO-
CA,m>=2.

6.2.3 Uy thic giir khéa bi mat

Khoa bi mat cia HILO-CA khong dugce uy thac. i
Khoa bi mét ctia thué bao dugc iy thac theo dicu khodn phan 4.1.

6.2.4 Du phong khéa bi mat

Cap khéa bi mét cia HILO-CA dugc sao luu du phong trén thiét bi phan cting an
toan va duoc dit cach xa vi tri luu trit ban chinh t61 thiéu 30 km.
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6.2.5 Luu trir khéa bi mat

Khi chirng thu s6 hét han, ciip khoa ctia HILO-CA dugc luu trit an toan trong vong
it nhat 5 nam tiép theo trén thiét bi mat ma phin ctng theo tiéu chudn do B6 T ‘hong tin va
Truyt.n thong ban hanh. Cip khéa nay khéng dugc sir dung vao bét cir hoat déng ky xdic
nhin ndo sau thoi gian hét han, trir khi chung thu s6 cia HILO-CA duoc gia han.

6.2.6 Chuyén khoa bi mit vae/ra thiét bi mit mi an toan

Quy trinh chuyén khoa bi mat vao thiét bi mdt ma an toan duge tién hanh theo
huéng din cua nha cung cap thiét bi, theo chudn do Bo Théng tin va Truyén théng ban
hanh.

6.2.7 Luu trir khéa bi mit trén thiét bi mit mi an toan
Quy trinh luu trir khoa bi mat vao thiét bi mat mé an toan duoc tién hanh theo hudng
dan ctia nha cung cap thiét bi, theo chuan do Bo Théng tin va Truyén théng ban hanh.

6.2.8 Phuong phap kich hoat siv dyng khoa bi mét : .

Tat ca cac thanh phan tham gia HILO-CA cin phai bao vé dir liéu dung cho kich
hoat khoa bi mét khoi bi mat, ddnh cap, stra d6i, dé 16 hogc sir dung tréi phép.

HILO-CA sé& thong nhét voi thué bao phuong phép kich hoat sir dung khéa bi mit
cho ting loai ching thu s6 cy thé trong Hop dong dich vu.

6.2.9 Phuwong phap hiy khéa bi mat

Trong truong hop cip khoa cua HILO-CA cdn phai dugc huy, HILO-CA sé thuc
hién viéc hiy bd mot cach triét dé, dam bao ciip khéa sau khi bi huy khéng thé dugc khoi
phuc hoic str dung bing bét et hinh thire nao.

Thiét bi mat ma an toan duoc hiy vét 1y theo huéng dan ciia nha san xuit, theo
chuén do B Thong tin va Truyén thong ban hanh truéce khi ngung luu trit.

6.2.10 Pinh gia thiét bi mit ma o
Ap dung chuan danh gi4 thiét bi mat mi quy dinh tai phin 6.2.1.

6.3 . Cic van dé lién quan dén viéc quéan 1y cip khéa
6.3.1 Luu trir cip khéa

Khoéa cong khai va chimg thu sé duoc luu trit tai kho luu trit cia HILO- CA, theo
phin 2.1.

6.3.2 Thoi han ¢6 hiéu lye ciia ching thw s6 va thoi han sir dung ciap khoa

Thoi gian hoat dong cua chung thur so dugc bat dau tir thoi diém phat hanh dugc
ghi trong thudc tinh cta ching thu s6 va két thic tai thoi diém hét han c6 dé cap trong
chimg thu s6 ngoai trir truong hop ching thu s6 bj thu hoi trude thoi han. Thoi gian hoat
dong cua cap khoa bdng thoi gian hoat ddng cia chirng thu sO tuong tng, ngoai trir trudng
hop chiing dugc ding dé giai ma va kiém tra chir ky.
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Thoi gian hoat dong cua cép khoa trong chimg thu sé HILO-CA tuan theo quy dinh
cua By Thong tin va Truyen théng. Thoi gian hoat dong cua cédp khoa trong chirng thu s6
thué bao khong dugc qua 4 nam.

6.4 Kich hoat dix liéu

6.4.1 Khoi tao va cai dat dir li¢u kich hoat khéa bi mit.

HILO-CA chon mit khéu du manh dé bao vé khoa bi mét. Yéu ciu cia mat khiu
déng nhap hé thong can phai:
- Puoc mot ca nhén tao ra;
- C6 it nhét tam ky tu;
- C6 it nhat mot ky tu 1a chir cai va mot ky tu 1a chir sd;
- C6 it nhat mot ky tu chir thuong;
- Mot ky tir bat ky khong lap lai tir 3 14n trd 1én;
. - Khong trung tén véri‘ tén cia ngudi vén hanh;
- Khong chira mdt phéan tén trong tén cia nguodi van hanh;

6.4.2 Baio vé dir liéu kich hoat

HILO-CA khuyép céo thu€ bao tuan theo cac y€u céu trén. Ngoai ra ¢ ting cuong an
toan, HILO-CA khuyén khich str dung céc co ché da xac thyc (token va passphrase, sinh
trac va token, sinh trac va passphrase) cho qua trinh kich hoat khoa bi mat.

6.4.3 Quy trinh kich hoat dir liéu

- Tao dit liéu theo nguyén tic phﬁn 6.4.1.

- Kich hoat dir liéu

B Gui dix liéu kich hoat: Khi tién hanh giri dir liéu kich hoat khda bi mat cho

thué bao, Hilo— CA str dung cac phuong phap dam bao khong dé bi mat mat, danh

cip, stra d6i, dé 10 hodc sir dung trai phép khéa bi mat.

= Huy dit liéu kich hoat: Khi can thiét, dit liéu kich hoat khoa bi mat s& dugc
. HILO-CA huy bo hé{lg cac phuong phép thich hgp, dam bao di liéu khong bi mat

mat, danh cap, stra doi, dé 10 hodc st dung trai phép khoa bi mét duoc bao vé boi

dir liéu kich hoat do.

6.5 Kiém soat an ninh may tinh

6.5.1 Cic yéu cAu an ninh déi v6i hé théng may tinh

Hé thcmg mang cia HILO-CA dugc tach bict khoi cac hé thong khéc, dugc ngét
offline va can truy cap vat Iy dé van hanh va sit dung. Cac thinh phan trong hé thong
mang cua HILO-CA dugc phéan chia theo khu vuc, co cac thiét bi kiém soat, phat hién va
ngan chan truy cép trai phép nhu firewall, IDS, IPS.

HILO-CA yéu cau mat khdu cin dugc thay dbi dinh ky va tuan theo tiéu chuin an
toan vé mat khiu, bao gdm do dai tdi thidu, két hop giira chir céi, chit sé va ky tu dic biét.

Moi truy cdp vat ly truc tiép vao hé thong mang cua HILO-CA do ngudi tin cdly
thue hién. Céc thao tac truy cdp dugce kiém soét gidi han theo nhiém vy, chirc nang cua
tirng vi tri.
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6.5.2 Ddnh gia an ninh hé thing may tinh

HILO-CA tudn theo chuén an toan hé théng may tinh ISO 27001. Céng viéc danh gia
va kiém tra dugc tién hanh theo dinh ky va dot xuét can cir theo tinh hinh thuc té,

Bo phan quén ly hé thong chiu trach nhiém xi ly cac bao cao kiém tra khao sat va
dua ra bién phap, k& hoach va trién khai giai quyét cac van dé trong bdo céo kiém tra.

6.6 Kiém soat an ninh quy trinh siv dung

6.6.1 Diéu khién quy trinh phat trién hé théng

HILO-CA c6 trach nhiém x&y dung va phét trién cAc phin mém quan 1y cho HILO-
CA va Hilo-RA.

HILO-CA ciing cung cap c4 phin mém cho thué bao va ngudi nhan dé thue hién céc
chirc ndng tuwong tac voi HILO-CA.

IR r . A - r 1 L
6.6.2 Kiém soat viéc quéin 1 an toan, an ninh

HILO-CA c6 céc co ché, chinh sach dé diéu khién va giam sét cdu hinh hé théng @
HILO-CA.

Vi cac phan mém tng dung, HILO-CA tao céc gla tri ma héa dé dam bao tinh toan
ven khi chuyén dén nguoi dung.

6.7 Giam sat an ninh mang hé théng

HILO-CA deu ¢d cac bi¢n phap bao mat twong g véi céc tiéu chuin quy dinh
trong chinh séch vé bao mét nhim ngan chin cac truy cdp tri phép va céc hoat dong tén
cong khac.,

HILO-CA xay dung hé théng giao dién quén 1y va phan mém gidm sé&t an ninh dam
bao dugc an ninh theo quy dinh.

6.8 Dan nhén thoi gian
Khéng str dung. .
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7. PINH DANG CHUNG THU SO, DANH SACH THU HOI CHUNG THU SO
(CRL), GIAO THU'C KIEM TRA TRANG THAI CHUNG THU SO TRU'C TUYEN
(OCSP)

7.1 Dinh dang ciia chirng thu sb

Chtmg thu sé c¢é dinh dang X.509 phién ban 3 (1997) va RFC 5280 - Internet X.509
Public Key Infrastructure Certificate, theo Thong tu 06/2015/TT-BTTTT.
T6i thiéu thanh phan ching thu s6 phéi c6 nhu sau:

Truong Gid tri hodic yéu ciu

Serial Number Gia tri duy nhit dugc gén cho mdi tén phéan biét (DN).
Gia tri nay dugc diéu khién béi hé théng may chi clia
HILO-CA va duoc kiém soat theo quy tic dat gi tri serial
number do HILO-CA quy dinh.

Signature Algorithm | S8 hi¢u cta thuét to4n ding @& ky chimg thu s (Xem phén

7.1.3)
Issuer DN Xem phan 7.1.4
Valid From Thoi gian dugce tinh theo chuén thoi gian quée té UTC. Gia
tri thoi gian duge ghi theo dinh dang trong RFC 5280.
Valid To Thoi gian duge tinh theo chudn thoi gian qudc té UTC. Gia
tri thoi gian dugc ghi theo dinh dang trong RFC 5280.
Subject DN Xem phén 7.1.4

Subject Public Key Luru trit theo dinh dang ghi trong RFC 5280.

Signature Chir ky sb duge tao va luu theo dinh dang trong RFC 5280.

Béing 2 — Thanh phén chirng thw sb
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7.1.1 S hiéu phién ban
Ching thu so ctia HILO-CA c6 thé 1a X.509 phién ban 1 hodc phién ban 3..
Chtng thur s6 ctia thué bao phai la X.509 phién ban 3.
7.1.2 Céc thanh phan mé ring
Cach sir dung khoa (Key Usage)

Céc gia tri cua truong “Key Usage” trong ching thu s6 X.509 phién ban 3 phai
tudn theo quy dinh trong RFC 5280.

Phan mé rong ciia chinh sach ching thw (Certificate Policies Extension)

Phan mo rong cia chinh sach chimg thu khéng duoc st dung trong chimg thu sb
cua thué bao.

Tén thay thé ctia thué bao (Subject Alternative Names)

Truomg subjectAltName trong ching thu sé X.509 phién ban 3 khi sir dung phai
tuan theo quy dinh trong RFC 5280.

Cac rang buéc co ban (Basic Constraints)
Khéng ¢6 quy dinh
Cich sir dung khéa mé rong (Extended XKey Usage)

Chimg thu s clia HILO-CA khéng sir dung trudng nay.
Péi voi ching thu sé cta thué bao cac gia tri cha truong nay dugce st dung theo
thoa thudn trong Hop don g dich vu.

- ~ r r ‘ - l‘l-
Di¢m cong bd danh sich ching thw so bi thu hoi

Truong cRLDistributionPoints cta ching thu s6 X.509 phién ban 3 co chira dia chi
URL dé ngudi ding truy cp t¢i CRL nhim kiém tra trang thai chimg thu sé.

Dinh danh khéa cho HILO-CA

S€ xac dinh sau, theo quy dinh cua RootCA.
Dinh danh khéa cho thué bao

S€ xéc dinh sau, theo quy dinh ctia RootCA.

7.1.3 S6 hiéu thuit todn

Chirng thu sé ctia Hilo— CA sir dung thudt toén sau day:

+) sha256withRSAEncryption OBJECT IDENTIFIER ::= {iso(1) member-
body(2) us(840) rsadsi(113549) pkes(1) pkes-1(1) 11}

7.1.4 Pinh dang tén
Pinh dang tén ctia chimg thu sb tuan theo quy dinh trong phan 3.1.1
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7.1.5 Céc rang budc vé tén b 1
Khéﬂg_ c6 quy dinh.
7.1.6 Sb hiéu cita quy ché chirng thue

S6 hi¢u (OID) ctia CPS nay s& duge diang ky khi hé théng ciia HILO-CA chinh
thirc di vao hoat dong.

7.1.7 Sit dung cdc rang bude quy ché mé rong
Khong c6 quy dinh.

7.1.8 Cu phap va ngir nghia quy ché

Khéng ¢6 quy dinh.

7.1.9 Xir Iy ngir nghia cdc quy ché chirng thw s6 mé rong

Khong co quy dinh.

SRR
O

7.2 Dinh dang danh sdch thu héi chimg thwr sé (CRL)

* M.§
e ——

CRL can chira cac gia tri sau day:

Truong Gia tri hodc yéu cau

x d ~ /

Version Xem phin 7.2.1

Signature Algorithm Thuét toan dung dé ky danh sach ching thu sé b thu hai.

Issuer Thuc thé thi hanh ky va phéat hanh danh sach ching thu s6
bi thu hdi.

Effective Date Ngay c6 hi€u luc cua danh sach ching thu s6 bi thu hoi.
Cac CRL c6 hiéu luc ngay khi phat hanh.

Next Update Ngay cap nhat phién ban tiép theo ctia danh sach chimg thu
56 bi thu hoi.

Revoked Danh céc cac ching thu s6 bi thu hoi, bao gém s6 hiéu

Certificates (Serial Number) clia chimg thu s6 bi thu hoi va ngay thu
hoi.

Bing 3 — Thanh phén ciia CRL

7.2.1 S hiéu phién ban cia CRL
HILO-CA ho trg dinh dang CRL theo phién ban 1 hodic phién ban 2 ctia RFC 5280.

7.2.2 CRL va cdc mé rong
Khong cé quy dinh.

7.3 Dinh dang giao thire kiém tra trang thai chitng thw s6 trwe tuyén (OCSP)
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Giao thitc kiém tra trang thai chimg thu s& truc tuyén OCSP (Online Certificate
Status Protocol) 1a giao thirc cho phép kiém tra trang thai chimg thu sd truc t tuy én.

7.3.1 S6 hiéu phién ban cia OCSP

HILO-CA hé tro glao thirc OCSP phién ban 1 dugc khuyén nghi tudn theo chuin
RFC 2560.

7.3.2 Cac mé rong OCSP
Khéng c6 quy dinh.

8. KIEM PINH TiNH TUAN THU VA CAC PANH GIA KHAC

8.1 Tén suit va cic tinh huéng kiém tra k¥ thuat

banh gia kiém tra dugc thuc hién it nhét dinh ky hang nam boi don vi kiém dinh
dap umg yéu cau theo quy dinh ctia phdp ludt va yéu cau cua HILO-CA.

Céc tinh hudng kiém tra k¥ thudt theo kich béan kiém tra tuy theo ting thoi ky
hoat dong.

8.2 Pon vi thire hién danh gia chit luong
Don vi kiém dinh thuc hién kiém tra HILO-CA phal 1a don vi doc lap co kha
nang sau:
- C6 nang luc thanh thao vé cong nghé ha tang khda céng khai, cong cu va ki
thudt an toan théng tin.
- Pugc chirmg nhén béi RootCA.

8.3 Céc ndi dung kiém tra ky thuit

Pham vi danh gia bao gom mai truong hoat dong ctia HILO-CA, céc hoat dong
quan ly khoa, cdc quy trinh klelll soat diéu khl(.l] va quan tri HILO-CA, quan Iy thoi
gian sOng cua cac ching thu s6 va qua trinh thuce té hoat dong kinh doanh.

Céc ndi dung kiém tra k¥ thuat, bao tri h¢ théng bao gom:

- Ha tang hé thong.

- Cac quy trinh quén 1y khoa.

- Quy trinh van hanh hé théng.

- Cac ndi dung khac theo yéu cau cta don vi kiém tra k¥ thuét.

8.4 Xit Iy khi phat hién sai sot

Cian ctr theo két qua danh gia va kiém dinh, cac van dé su cb va thiéu sot phai
duoc chi ra va xir 1y boi bd phan quan 1y cia HILO-CA.

Néu van dé 1 do thiét bi khong dam bao: Lén phuong 4n thay thé ngay thiét bi
dap ung yeu cdu van hanh hé thong.

Néu sai s6t & quy trinh quan 1y khéa: Ra soat lai toan bg quy trinh phan cong va
thuc hién quan 1y khéa, ngay 14p tirc dua quy trinh vé hoat dong ding nhu CPS quy
dinh.

Néu sai s6t & quy trinh vén hanh: Tién hanh ra soat, tu vin, nang cip quy trinh
van hanh ngay lap tirc.
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SRETREIRT TEMERETEE

D&i vai cac noi dung khong qua nggy«l;lem cho hé thdng: Ra soat va khéc phuc
ngay khi phat hién.
HILO-CA cam két tuén theo cac quy trinh dé ra d¢é dam bao tinh an toan, toan

“ven va lién tuc ciia hé thdng. Bét ki t6 chuc, cd nhan ndo gy nguy hai ¢ hé théng

HILO-CA déu phai chiu trach nhiém truéc phap luit va HILO-CA.
8.5 Cong bb két qui kiém tra k§ thuat

Két qua kiém dinh hé théng HILO-CA dugc cong bd trén website cia HILO-
CA

8.6 Tan suit va cic trudng hop danh gia
Hang nam, HILO-CA s& 1én ké hoach v& tan suat va cac trudong hop danh gia dé pha
hop véi tinh hinh hoat dong thuc t€ va quy dinh cua phap luat.

8.7 Danh tinh vi kha niing ciia don vi, ngudi kiém tra
Danh tinh va kha nang ciia don vi, ngudi kiém tra duge HILO-CA cong b trong phan
cong bo két qua kiém tra k¥ thuat.

9. CAC NQI DUNG NGHIEP VU VA PHAP LY KHAC

9.1 Phi/Gia

Phi dich vu duy tri hé théng kiém tra trang thai chiing thu s6 theo quy dinh tai
Thong tu s6 17/2018/TT-BTC ngay 09/02/2018 ctia B Tai chinh stra ddi, bd sung mot
s6 didu ctia Thong tu s6 305/2016/TT-BTC va Thong tu s6 305/2016/TT-BTC ngay
15/11/2016 ciia B Tai chinh quy dinh mirc thu, ché do thu, ndp, quan ly va sur dung phi
dich vu duy tri h¢ théng kiém tra trang thai ching thu sb: HILO- -CA thu phan phi nay tir
thué bao va ¢ trach nhiém ndp vé co quan quan 1y cé thim quyén theo quy dinh.

Gia cip, gia han, thu hdi chimg thu so: Bang gla HILO-CA s& cong bé cong khai
trén website va céc tai liéu kinh doanh. HILO-CA sé& cong bd va giri email thong béo tdi
thué bao hién hitu trudc tdi thidu 30 ngay khi 6 thay déi bang gia.

Cac loai chi phi khac (néu c6):

é Thué VAT mirc 10% theo quy dinh.

- Phi USB Token

- Phi theo thua thudn véi khach hang.

9.2 Trach nhiém tai chinh

9.2.1 Nghia vu ndp phi trong qua trinh cung cip dich vu

HILO-CA cam két tudn thi nghia vu ndp céc loai phi trong qué trinh cung cip
dich vu theo quy dinh cta phap luat.

9.2.2 Nghia vu tai chinh trong tlubng hop bi thu hdi gidy phép.

Trudng hop HILO-CA bi thu hdi gidy phép, khoan tién ky quy do HILO-CA
thye hign s& duoc dung dé dén bu thiét hai cho cac bén lién quan va xur 1y tlep qua trinh
cung cép dich vu.

- Pén bu cho thué bao: Theo quy dinh trong hop dong

- Pén bl cho cac don vi khic: Theo két qua danh gia thuc té.

9.3 Bdo mat cic thong tin nghiép vu
9.3.1 Pham vi ciia nghiép vu cin bio vé
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Nhitng dir li€u sau cua thué bao, theo ph?m 9.3.2 s€ dugc dam bao tinh mat va
riéng tu (“thong tin méat/riéng tu™):

- Cac dit liéu mg dung CA, duoc phé chudn hoic khong phé chun;

- Céc dit liéu ing dung ching thu sé;

- Cac du liéu chuyén doi (dir lidu diy di va cac dir liéu kiém toan cia qua trinh

chuyen d6i):; :

- Céc dir lidu kiém dinh dugc tao hodc luu giit boi HILO-CA hoic mot thué bao:

- Cac bao c4o kiém dinh tao boi HILO-CA hay thué bao (cho viéc danh gia
nhirng béo c4o ndy), hodc nhing kiém dinh vién (ndi bo hodic bén ngoai);
- Céc du an khéi phue do tai nan hay khéi phuc sau su cd;
- Quan ly mic do an ninh tl'ong hoat dong ciia phan ciing, phdn mém, cac quan
tri vién cia dich vy ching thu s6 va clia céc dich vu khac.
- Tai lidu huéng dan, chuyén giao, dao tao lién quan dén xdy dung, van hanh hé
thong va quy trinh tham dmh cua HILO- CA

9.3.2 Thong tin khong thudc pham vi ciia qua trinh ddm béo tinh mat

Ching thu sb, thu hdi chitng thu sd va cac thong tin vé trang théi ciia ching thu
s, noi luu gitr ciia HILO-CA cling céc thong tin chira bén trong chiing khong dugc coi
1a cac thong tin mat/riéng tu. Céc thong tin mathxeng tur trong phan 9.3.1 s& khong dugc
coi la riéng tu hodc khoéng dwoc coi 14 bi mét ncéu phép luat co quy dinh khac.

9.3.3 Trach nhi¢m bdo méat thong tin nghiép vu

HILO-CA dam béo cdc thong tin riéng tu khong bi tiét 16 véi bén thi 3.
Cac don vi lién quan khi sir dung tai li¢u trong danh muc bao mat ctia HILO-CA
can duoc sy cho phép ctia HILO-CA va cam két khong tiét 16 cho bét ki bén nao khac.

9.4 Bao mat théng tin ¢4 nhin

9.4.1 Pham vi thong tin bi mét cin bao vé

HILO-CA s& tién hanh trién khai chinh séch dam béo tinh riéng tu cta thong tin
ca nhén theo quy dinh cta phap luat. HILO-CA sé& khdng tiét 16 tén hay bat cir mot
thong tin nao vé cc (mg dung chimg thu sb cua thué bao cho bén thir 3.

- Nhirng thong tin coi la riéng tu: Tat ca nhitng thong tin vé thué bao khong duoc
cong bd cong khai, bao gom chimng thu s6 ban hanh, danh muc chirng thr s6 va céc
CRL tryc tuyén duge coi 1a théng tin riéng tu.

- Thong tin khéng dugc coi la riéng tu: Tt ca cac thong tin dugc cong khai trong
chung thu s6 dugc coi nhu khéng phai 14 thong tin riéng tu.

9.4.2 Trach nhi¢m bao miit théng tin ¢4 nhin

Nhiing ngudi tham gia vao dich vu HILO-CA nhén céc théng tin mat phai dam bao
tinh mét cho nhiing théng tin nay khong bi tiét 16 v4i bén thir 3 va phai tuan theo quy
dinh cia phap ludt trong pham vi quyén han ctia minh.

9.4.3 Théng bao va cho phép sir dung théng tin riéng tw

Theo quy dinh ctia phép ludt hodc theo thoa thuan gira cic bén, cac thong tin
riéng tu sé khong duge sir dung ma khéng c6 su cho phép clia ngudi sé hitu chiing.
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9.4.4 Cung cip thong tin rlen.g ;u thgo yéu cdu ciia ludt phap hay cho qué

trinh quan trij
HILO-CA s& dugc phép cong bd nhuno thong tin mat/neng tu néu:

- Qua trinh cong bé 1a cén thiét dé dap g yéu ciu cia co quan nha nudc co
tham quyén, qua trinh quan tri hay cac qua trinh lién quan dén luét phap, cac hoat

dong quan 1y.
" - Qua trinh céng bd nhdm tudn thi quy dinh cta phap luat;

9.5 Quyén s& hitu tri tué
Cén xé4c dinh 18 quyén s hitu tri tué gitta cac thanh phan tham gia dich vu

HILO-CA

9.5.1
HILO-CA c6 tit ca quyén s hiru tri tué lién quan dén ching thu sb va céc thong

tin thu hoi chimg thu sé do HILO-CA ban hanh.

Quyén s& hiru trong chiing thur s6 va thong tin thu hoi chimg thwr sb

. HILO-CA dugc phép sao chép va phan phdi chirng thu s6 ma khong cén tra phi
voi dicu kién phai dam bao tinh nguyén ven ctia chirng thu so; 2

_ HILO-CA va thué bao cho phép ngudi nhan st dung cac thong tin vé tinh trang N
thu hoi cta chimg thu s6 dé thuc hién chic ning ctia minh tuan theo thoa thuén sir dung j ';
CRL, thda thudn véi ngudi nhin hay cac thoa thuan thich hop khac. ;i}

A

9.5.2 Quyén s& hiru trong CPS
Céc thanh phin tham gia dich vu HILO-CA chip nhén ring HILO-CA ¢6 quyén

s& hitu tri tué dbi véi CPS va cac diéu khoan ghi trong CPS nay.

9.5.3 Quyeén s& hiru tén
Ngudi ding ky ching thu s6 ¢ quyén s& hiru déi véi thuong higu, tén dich vu
trong céc trng dung ching thu s6, va voi tén phan biét (distinguished name) trong chirng

@ thusocap.

9.5.4 Quyén sé hitu khoa va cdc tai lidu cia khéa
Cap khéa twong tng voi chimg thu sé cia HILO-CA va thué bao 1a tai san cua
HILO-CA va thué bao, dugc luu trit va bao vé theo quy dinh ctia phap ludt vé quyén s&

htru tri tué.
9.6 Tuyén bd va cam két

9.6.1 Dai dién ciia HILO-CA va vin dé bio linh

Cac dich 'vu HILO-CA bao dam:
- Khéng c¢6 nhirng thong tin sai 1éch véi thuc té trong chirng thu s6
- Khéng ¢6 sai sot & cdc thong tin trong chimg thu sd;
- Chirng thu sé ctia HILO-CA pht hop véi yéu céu trong CPS;
- Dich vu thu héi chimg thu s6 va st dung kho luu trit phtt hop véi tiéu chuan

trong CPS.
Thoa thudn véi thué bao c6 thé ¢6 thém céc tuyén bd va cam két khac
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9.6.2 Dai dién ciia Hilo-RA va vin dé bio linh

Céc HILO-CA bao dam:
- Khong c6 nhirng thong tin sai [éch vai thuc té trong ching thu sb;
- Khong ¢6 sai s6t & cac thdng tin trong chiimg thu sb;

- - Nhirng chimg thu sé cua Hilo-RA tuan theo cic yéu cau trong CPS nay; .

- Dich vu thu hoi chtng thu s6 va st dung kho luu trit phtt hop v6i tiéu chuén

trong CPS nay.

Thoa thuén v6i thué bao cé thé c6 thém cac tuyén bd va cam két khac.

9.6.3 Dai di¢n cho thué bao va van dé bao lanh

Thué bao cam két ring:

- Mdi chir ky sb duoc tao su dung khéa bi mét tuong ting véi khoa céng khai
liét ké trong ching thu 6 1a chit ky sb cua thué bao. Ching thu sb duoc chip
nhén va hoat déng (khi chua hét han hay bi thu héi) trong thoi gian chir ky dién
tr nay duoc tao.

- Khoa bf mat dugc béo vé va ngudi khéng cé thim quyén khong thé truy cép
vao khoa nay.

- Tat ca cac cam két dugce dua ra béi thué bao trong g dung ching thu s6 14
ding su that.

- Tét ca nhiing théng tin cung cép boi thué bao va chita bén trong ching thu
sb 1a dung su that.

- Chtmg thu s6 duge su dung cho cac muc dich hop phép va tuén theo nhiing
y€u céu trong CPS nay.

- Thué bao la ngudi dung cum va khong phai 1a m¢t CA, khéng dugc phép sur
dung khéa bi mit két hop vai bat ki khoa cong khai nao dugc liét ké trong chirng
thu sd cho cac muc dich ky s6, hay dua ra CRL, nhu 14 mot CA.

Hop ddng dich vu gitta HILO-CA véi thué bao c6 thé ¢é thém cac thoa thudnva
cam két khac.

9.6.4 Pai dién cho ngwdi nhin vi vin dé bao linh
Thoa thudn v6i ngudi nhan yéu cdu ngudi nhan phai cé du thong tin dé dua ra mot
quyét dinh dua vao cic thong tin trong chimg thu sb. Ho c6 trach nhiém quyét dinh tin
tuong hay khong vao cac théng tin trong chu'ng thu sé. Nguoi nhan phai chiu tréch
nhiém phép 1y néu vi pham céc didu khodn vé& nghia vu ciia ngudi nhan quy dinh trong
CPS nay.

Thoa thuan gitra HILO-CA va ngudi nhin ¢6 thé bao gdm thém céc tuyén bd va
cam két khac.

9.6.5 Dai dién cho c4c bén lién quan khdc va vin dé bao lanh
Khéng ¢6 qui dinh.
9.7 Tir chéi bdo linh

Trong gidi han cho phép cta ludt phap, hop dong thué bao va ngudi nhan c6 thé
bi HILO-CA tir chéi bao lanh néu 15i khéng phai do HILO-CA gay ra.
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9.8 Gioi han trach nhiém Bl sty

Trong giéi han cua luét phép, hop dong thué bao va ngudi nhan cé thé gidi han
kha nang trach nhiém phap ly cua HILO-CA. Vigc gioi han trach nhiém phap 1y bao
gom cé viéc loai bd cac thiét hai ngAu nhién, gidn tiép, hay nhitng thiét hai nghiém
trong.

_ Trach nhiém phap ly cta thué bao va HILO-CA s& dugc thiét lap trong Hop
dong dich vu.

9.9 Béi thuong thiét hai

9.9.1 Vin dé boi thwong cia thué bao

Khi phap ludt yéu ciu, thué bao phai bdi thuong cho HILO-CA néu xuét hién:

- Nhirng théng tin sai [éch hodc xuyén tac sy thét do thué bao cung cép trén dich
vu chirng thu s6;

- L01 ciia thué bao dé 16 nhing nhén td, yéu té lién quan dén dich vu ching thu
50, sur bo sét hay 1am sai 1&ch do sy cdu tha hay véi muc dich lira déo;

- L&i cta thué bao trong viéc bao vé khda bi mét, str dung hé théng tin cay, hodc
khong thuc hién cac bién phap phong ngira can thiét dé tranh gay hiu qua;

- Viéc sir dung tén cia thué bao (ké ca viéc khong gidi han tén chung, tén mién,
hodc dia chi thu dién tit) vi pham quyén s& hitu tri tué cia mot bén thir ba.

Hop dong dich vu c6 thé ¢6 thém cac thoa thuin khéc.

9.9.2 Vin dé boi thwong ciia ngudi nhin

Khi duoc phép ludt cho phép, HILO-CA cé quyén yéu cau ngudi nhan boithuong
thiét hai trong céc trudng hop:

- Ldi clia ngudi nhan trong viée thyce thi nghia vu véi mét bén dbi tac;

- Sur tin cdy cta ngudi nhin v& mot ching thu sé khong dugc dép Gng trong mot

sO truong hop;

- Ldi ciia nguoi nhén trong viée kiém tra trang thai ctia chirng thu sé dé xac dinh

ching thu s6 da hét han hay bi thu hoi.

Hop dbng voi ngudi nhan s& bao gdm thém mot s6 nghia vu khac.

9.10 Hiéu lyc cua CPS

9.10.1 Hiéu lye cia CPS

CPS nay bit dau ¢ hiéu lyc khi hé théng HILO-CA chinh thire di vao hoat
g ; S5 . :

Céc dicu sira doi bo sung cho CPS nay can dugc sy dong y cia ROOT-CA va c6
hi¢u luc khi c6 s cong bod tir kho luu trir cta dich vu HILO-CA.

CPS nay nay khi dugc bd sung, stra ddi s& vin gitt hiéu lyc cho dén khi dugc
thay th¢ boi mdt van ban mai.

9.10.2 Két qua ciia két thiic hiéu lyc va cdc tdn tai

Khi CPS nay hét hiéu luc, cc thanh phin cia dlch vu HILO-CA sé€ khong bi
giéi han béi cac diéu khoan con hiéu luc clia chimg thu sé da duge ban hanh.
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9.11 Théng bdo va trao doi théng tin véi cic hén tham gia

HILO-CA s€ st dung cic bién ph’]p thich hgp dé théng bio cho céc bén lién
quan v& nbi dung stra doi, bd sung CPS nay.

Céc phién bén ctia CPS duge HILO-CA luu va cong bé day du trén website cta
minh tai link: https://hilo-ca.vn/tailieu

9.12 B sung va sira ddi

9.12.1 Thi tuc sira doi

Nhiing stra ddi cua CPS nay s€ dugc thuc hién boi HILO-CA. Nhiing diéu sira
dbi co thé & dang tai liu chira tit c nhitng diéu sira ddi cho CPS hoic & dang cap nhat.
Phién ban sira doi hay cap nhat dugc lién két dén phan thong béo va cap nhat trong kho
Iuu trir cua dich vu HILO-CA tai dia chi https://www.hilo-ca.vn/tailieu

9.12.2 Quy trinh sira dbi, bd sung quy ché

HILO-CA ¢6 quyen quyct dinh viéc thay ddi 1a can thiét hay khong can thiét.

Nhiing dé xuit thay di CPS sé dugc néu ra trong tai liéu cia HILO-CA tai dia
chi: http://www.hilo-ca.vn/tailieu sau khi dugc B6 Thong tin truyén thong chéap nhan.

HILO-CA tap hop nhiing dé nghj thay ddi CPS tir cac thanh phan tham gia dich
vu HILO-CA. Néu HILO-CA cho ring mot su thay doi ndo do 1a cén thiét thi viée thay
d6i s& duge thuce hién.

Ngoai ra, néu HILO-CA cho ring thay doi CPS 1a cén thiét dé ngan chan xam
pham dén an toan caa dich vu HILO-CA, thi viéc thay d6i s& ngay lap tic dwoc thuc
hién va cé hiéu lire.

9.12.3 Thoi diém cé hiéu lire

Thoi diém ¢6 hiéu luc cua viée stra doi 1a 15 ngay ké tir ngay duoc cong bd trén
kho luu trir cua dich vu HILO-CA. Bit ky ai tham gia vao dich vu HILO-CA ciing c6
quyén dé xuit ¥ kién t6i HILO-CA cho dén Itc hét thoi gian sira ddi.

9.12.4 Co ché xir Iy dé xuit
HILO-CA s& xem xét tit ca cac dé xudt lién quan dén van d@ stra dbi bd sung va
co thé:

- Cho phép cac dé xuat c6 hi¢u lyc ma khong can stra dbi;
- Stra d6i cac dé xudt va tai ban néu cAn;

- Hiy bé nhirng dé xuét stra di.

HILO-CA ¢é quyen huay bo cac dé xuét stra ddi, va dua ra ghi chu trong tai liéu
clia HILO-CA. Nhitng stra ddi ¢6 hiéu luc sau khi hét han stra doi.

9.12.5 Cic truong hop OID thay dbi

Néu cin thiét, HILO-CA ¢6 the thay déi OID cho c4c chinh séch chu’ng thu s6
twong g v&i tirng cap chimg thu sé. Néu khéng, viéc sira dbi s& khong bao gdm viéc
sira d6i OID.

9.13 Thii tuc gidi quyét tranh chip

9.13.1 Tranh chép giita HILO-CA, d@di t4c va thué bao
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Viéc giai quyét tranh chap giira PHLO—CA, ngudi nhan va thué bao phai tuan thu
theo cac diéu khoan dugc ghi trong hop dong va trén co s& quy dinh ctia phap lut.

9.13.2 Tranh chap véi thué bao hay nguoi nhin

Trudng hop nay dugce thuc hién theo quy-dinh ctia phap luét.

9.14 Hé thong phap 1y diéu chinh

Tai liéu Quy ché ching thuc cia céc tb chirc cung cp dich vu chung thye chir

ky s duoc didu chinh boi cac vin ban quy pham phap luat, bao gom:
- Luat giao dich di¢n tr nam 2005;
- Nghi dinh s6 130/2018/ND-CP ngay 27/9/2018 ctia Chinh phu quy dinh chi tiét

thi hanh Luat giao dich dién tr vé chir ky so va dich vu chirng thuc chit ky s6;
CPS nay dugc xdy dung theo quy dinh cua phap ludt ciia nude Cong hoa xa hoi
chu nghia Viét Nam.
9.15 Phu hop véi phap luat hi¢n hanh
Trong truong hop didu wée quéc té ma Viét Nam tham gia hogc phé chuin c6
quy dinh khac phap ludt trong nudc thi ap diéu udce do.
9.16 Cac diéu khoan khac

9.16.1 Pi¢u khodn théa thuin chung

Khong c6 quy dinh.

9.16.2 Trach nhiém

Trach nhiém ctia c4c bén dugc quy dinh va gi6i han theo hop dong da ky két.

9.16.3 Tinh déc 1ap ciia cdc diéu khoan

Trong truong hop mot diéu khoan hay sy sira déi bo sung ctia CPS dugc gitr lai
khong the thi hanh dugc boi quy dinh cia phap ludt hodc quyét dinh cia co quan nha
nude ¢ tham quyén thi phan con lai ctia Quy ché van c6 hiéu luc.

9.16.4 Sw thue thi (quyén iy nhiém va quyén khude tir)

Bét ky mot bén nao chiém wu the trong nhitng tranh cai nay sinh ngoai hop dong
déu dugc quyen uy nhi¢ém hogc quyen khudc tr do sy vi pham mdt trong cac diéu

khoan trong hop dong.

9.16.5 Chinh séch bit bude thye thi

Trong pham vi ludt phap cho phép, thoa thuan ctua thué bao va thoa thuan bén
lién quan bit budc phai tuan theo cac diéu khoan bao vé dich vu HILO-CA.

9.17 Cic diéu khoin khéc
Khéng c6 quy dinh.
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Danh muyc dinh nghia va thuét ngir viét tit

Thudt ngiv

Criai thich

24x7

24 gio/ngay va 7 ngay/tudn

B¢ Thong tin va

B0 Théng tin va Truyén théng nuée Cong hda xa héi chi nghia

Truyén théng Viét Nam

CA Certificate Authority — T6 chitc cung cap dich vu chimg thuc chit
ky s cong cong.

Chit ky s6 la mot dang chir ky dién tir dugc tao ra bing s bién déi mot

thong diép dit lidu st dung hé théng mat ma khong dbi xtng theo
d6 ngudi cé duge thong diép dir lidu ban dau va khoa cong khai
ctia ngudi ky c6 thé xac dinh duoc chinh xéc:
a) Viéc bién doi néu trén duoc tao ra bén g dung khoa bi mdt
twong 1ng véi khod céng khai trong cing mot cdp khéa,
b) Su toan ven noi dung cua théng diép dir liéu ké tir khi thire
hién viéc bién doi néu trén.

Chimg thi sé

12 mét dang chimg thu s6 dién tir do td chirc cung cip dich vu
ching thuc chir ky s6 cap cho thué bao. -

Chiing thur s6 co

la chirng thu 6 chua hét han, khong bi tam dirng hodc bi thu hdi.

hieu luc

& Certificate Policies — Chinh s4ch chung thu.

CPS Certification Practice Statement — Quy ché ching thuc.

CRL Certificate Revocation List — Danh sach ching thu sd b thu hbi.

Dich vu chirng
thue chir ky so

1a mot loai hinh dich vu ching thue chit ky dién ti, do té chirc
cung cap dich vu chimg thue chit ky so cép.
Dich vu ching thue chir ky s6 bao gbm:
a) Tao cdp khéa bao gom khéa cong khai va khéa bi mat cho
thué bao;
b) Cép, gia han, tam dirng, phuc héi va thu héi chitng thir s6
cua thué bao;
¢) Duy tri triee !ngén co 56 dir lidu vé ching thu 56:

d) Nhitng dich vu khdc cé lién quan theo quy dinh.

34




TR AT FPETRTeETIR

Hé thong mat ma

1a hé thong mat ma.co kha ning tao dugce ciip khoa bao gom khoa

khéng doi ximg | bi mat va khoa cong khai.

Hgp dong dich | Hop dong cung cép va sir dung dich vu chimg thuc chir k so

Vit cong cong gitta HILO-CA — CA va ngudi str dung dich vu.

Khoa 12 mét chudi cac s6 nhi phan (0 va 1) ding trong cac hé thong mét

ma.

Khoa bi mat

1a mot khoa trong cap khoéa thudc hé théng mat ma khong doi
xing, duge dung dé tao chir ky sd.

Khéa céng khai | 1a mdt khoa trong ciip khoéa thudc hé thdng mét ma khong dbi
xtmg, duoc sir dung dé kiém tra chir ky s dugc tao boi khod bi
madt twong tng trong cap khoa.

Ky s6 1a viée dua khéa bi mat vao mét chuong trinh phan mém dé tr
dong tao va gin chit ky s6 vao théng diép dir ligu.

Nguoi ky la thué bao dung dung khod bi mét cua minh dé ky sb vao mot

thong diép dir liéu dudi tén ctia minh.

Nguoi nhan

14 tb chirc, ¢4 nhan nhan duge thong diép dir lidu dugc ky s bdi
ngudi ky, str dung ching thu sé ctia ngudi ky dé dé kiém tra chix
ky s6 trong théng diép dir liéu nhin duoc va tién hanh cic hoat
dong, giao dich co lién quan.

OCSP Online Certificate Status Protocol - 14 giao thirc cho phép kiém tra
trang thai ching thu s6 truc tuyén.

PKI Public Key Infrastructure — Ha tang khoa cong khai.

RA Registration Authority — T chic tiép nhan dang ky va xéc thuc

thong tin ctia nguoi st dung dich vu.

Tam dirng chitng
thir s6

1a lam mat hiéu luc cta chirng thu s6 mét cach tam thoi tir mot
thoi diem xac dinh.

Thu héi chitng
thue 56

1a 1am mét hiéu luc chia chirg thu s6 mét cach vinh vién tir mot
thoi diém xac dinh.

Thué bao

1a t6 chirc, ca nhan dugc cip chimng thu s6, chap nhan ching thur
s6 va giit khoé bi mat tuong tng véi khoa cong khai ghi trén
chirng thu s6 duoc cap do.

16 chiic cung cap
dich vu chung
thuc chit ky so

1a t6 chirc cung cdp dich vu chimg thuc chit ky dién t&r thuc hién
hoat dong cung cip dich vu ching thuc chir ky sd.

Hilo

Cong ty C6 phan Dich vu T-Van Hilo
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HILO-CA

Dich vu chiing thuc chit ky sé cong cong do Cong ty cb phin
Dich vu T-Van Hilo cung cépfvé Cong ty co phz"in Dich vu T-Van
(Hilo) véi tu cach 1a nha cung cap dich vu chitng thuc chit

ky sb cong cong.

Hilo-RA Té chue tiép nhan yéu ciu cung cap dich vu va xac thuc théng tin
thué bao HILO-CA uy quyén.

Xac thyc dinh 1a hoat dong nham chirng minh thdng tin dinh danh cua thué bao,

danh ngudi yéu cdu cép chirng thu sb.
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